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Les RansomWares

Formation d’'une
journée
1. Etat des lieux

2. Droits et devoirs

3. Bref historique

4. Les difféerentes catégories
5.Comment se proteger

6. Que faire en cas
d’attaque...

)
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Les RansomWares

On ne verrague lerésume d’'une partie

1. Etat des lieux

2. Droits et devoirs

3. Bref historique

4. Les difféerentes catégories
5. Comment se protéger

m— 6. Que faire en cas
d’attaque...

)
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Les RansomWares — Que faire en cas d'attaque

Pas protégeé
®
0%

<= (| VOUS Situez-vous ?

100%

Bien protége
©
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To decrypt you have to pay

CBSi3b CO MHOM
CONTACT ME
dedcrypt@sigaint.org
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ED HELP unlocking your
digital life without
paying your attackers*?

YES KO

Ransomware is malware that locks your computer and maobile devices or
encrypts your electronic files. When this happens, you can't get to the data
unless you pay a ransom. However this is not guaranteed and you should

—e never pay!

C NE'ITA 18/10/2016 - L’ expert face aux actes de cybermalveillance



Les RansomWares — Que faire en cas d'attaque

1. Constater

)

CNE,ITA 18/10/2016 - L’ expert face aux actes de cybermalveillance



Les RansomWares — Que faire en cas d'attaque
1. Constater

~How can you decrypt your files

A2EABD2F-7326-5055-0E91-BDAGE
ACT1984F zepto

AZEABD2F-T326-5053-0FE4-FO4B247
F3B2E.zepto

A2E4BOZF-7326-3055-12D7-D34FCY
46169 zepto

AZE4BOZF-T7326-5055-1691-439FF80
CCFO).zepto

AZE4B0ZF-T7326-5055-1983-2AF00E
47A560 . zepto

Any attempt to remove or damage this software will lead to the immediate destruction of the private key by server.

AZEABO2F-7326-5055-0E9F-09F5456
40200.zepto

AZEABD2F-7326-5053-109A-AEATT12
4A6BAS zepto

AZE4B0ZF-7326-50535-1373-082A07
3D26C4 zepto

AZE4B0ZF-7326-5055-181B-9ATF48
A23519.zepto

AZE4B0ZF-T7326-5055-19DD-401622
B4E33C zepto

Your important files on this computer (including connected flash or external drives) were encrypted. You can personally verify this.

Encryption was made using a unigque private key RSA-2048, generated for this computer. To decrypt your files you will need to pay 1 Bitcoin.

A2EAB02F-7326-5D55-0FB2- C2FDED
95E9F0.zepto

A2EAB02F-7326-5055-113D-ED2E0T
ACCAAC zepto

AZE4B0ZF-7326-3055-1650-680363
0915AC zepto

AZE4B0ZF-7326-530155-1934-547EBGT
0BFAS.zepto

AZE4B0ZF-7326-5055-1A43-32DF13
CC9220.zepto
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Les RansomWares — Que faire en cas d'attaque

1. Constater

v v '

2. Trouver la
faille et isoler

| 3. Reprendre

l'activité

)

CNJITA 18/10/2016 - L’ expert face aux actes de cybermalveillance



Les RansomWares — Que faire en cas d’attaque
2. Trouver lafaille et isoler

- Provient d’un e-mail (75% des cas) ;

- Est cachée dans une page Web (20% des
cas) ;

- Dans 76% des cas, l'intrusion provient
d’'une manipulation realisée par un salarié

- 90% manipulations d’étourderie ;
- 10% manipulations malveillantes.

)
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Les RansomWares — Que faire en cas d'attaque

1. Constater

' ' '

2. Trouver la 2. Recueillir
faille et isoler les preuves
| 3. Reprendre
I'activite

)
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;

)
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;

)
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

How can you decrypt your files

Encryption was made using a unique private key RSA-2048, generated for this computer. To decrypt your files you will need to pay 1 Bitcoin.

Any attempt to remove or damage this software will lead to the immediate destruction of the private key by server.

1 | You should register the Bitcoin wallet - Click here

2 | Purchasing Bitcoin - Altrought it's may yet easy to buy Bitcoin, it's getting simple every day. Here are our recomandation:

:S TAbWLEIVTJTthLmjBLrGq7 TZCdkD4ZNETSC

3 | Send the payment of 1 (one) Bitcoin to the Bitcoin addr

y to decrypt your files

4 | After you make the payment, enter your Bitcoin address b

Your important files on this computer (including connected flash or external drives) were encrypted. You can personally verify this.

Visit one of the following website to decrypt your files:

HTTPS://GUHVUOZTAM24B5SMV.TOR2ZWEB.ORG
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NOTE: Follow these steps and your data will be restored guaranteed.
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;
- Adresse du site .onion ;

)
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

How can you decrypt your files
Your important files on this computer (including connected flash or external drives) were encrypted. You can personally verify this.

Encryption was made using a unigue private key RSA-2048, generated for this computer. To decrypt your files you will need to pay 1 Bitcoin.

Any attempt to remove or damage this software will lead to the immediate destruction of the private key by server.

1 | You should register the Bitcoin wallet - Click here

2 | Purchasing Bitcoin - Altrought it's may yet easy to buy Bitcoin, it's getting simple every day. Here are our recomandation:

3 | Send the payment of 1 {one) Bitcoin to the Bitcoin address 1AbwLtv7J TthLmj8LrGq7 TzCdKkD4ZNETSC

4 | After you make the payment, enter your Bitcoin address below to decrypt your files

NOTE: Follow these T be restored guaranteed.
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Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;

- N° du compte Bitcoin ;

- Adresse du site .onion ;

- c:\windows\system32\drivers\etc\hosts ;

)

C NE’ITA 18/10/2016 - L’ expert face aux actes de cybermalveillance



Les RansomWares — Que faire en cas d'attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;

- N° du compte Bitcoin ;

- Adresse du site .onion ;

- c:\windows\system32\drivers\etc\hosts ;
- Entéte du mail ;

)
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Les RansomWares — Que faire en cas d’attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;

- N° du compte Bitcoin ;

- Adresse du site .onion ;

- c:\windows\system32\drivers\etc\hosts ;
- Entéte du mail ;

- La souche virale sur une clef USB ;

)
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Les RansomWares — Que faire en cas d’attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;
- Adresse du site .onion ;

c:\windows\system32\drivers\etc\hosts ;

Entéte du mail :

La souche virale sur une clef USB :

Journal des connexions du poste ;

)
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Les RansomWares — Que faire en cas d’attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;
- Adresse du site .onion ;

c:\windows\system32\drivers\etc\hosts ;

Entéte du mail :

La souche virale sur une clef USB :

Journal des connexions du poste ;

Logs Firewalls, routeurs ;

)
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Les RansomWares — Que faire en cas d’attaque
2’. Recuelllir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;
Adresse du site .onion ;

c:\windows\system32\drivers\etc\hosts ;
Entéte du mail ;

La souche virale sur une clef USB :

Journal des connexions du poste ;

Logs Firewalls, routeurs ;

Copie physique du disque.

)
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Les RansomWares — Que faire en cas d'attaque

1. Constater

‘ ‘ 2". Nett&yer

2. Trouver la 2. Recuelllir faille,
faille et isoler les preuves Corriger/Restaur
| 2 er |
3. Reprendre
I'activite

)
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Les RansomWares — Que faire en cas d’attaque
2". Nettoyer et corriger la faille

1. Modification de la date et de I’heure
. Mise a jour du systeme d’exploitation

. Mise a jour des navigateurs

2
3
4. Mise a jour des logiciels
5. Outil de nettoyage des fichiers cryptes
6

. Logiciels de nettoyage des PUP

(Potentially Unwanted Programs)
Malwarebyte Anti-Malware, RogueKiller, ADW Cleaner...

/. Plugins de Navigateur
WOT, Blockulicious...

)
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Les RansomWares — Que faire en cas d'attaque

1. Constater

‘ ‘ 2". Nett&yer

2. Trouver la 2'. Recuelllir faille,
faille et isoler les preuves Corriger/Restaur
| 2 er |
3. Reprendre
I'activité

)
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Les RansomWares — Que faire en cas d'attaque

1. Constater

‘ ‘ 2". Nett&yer

2. Trouver la 2. Recuelllir faille,
faille et isoler les preuves Corriger/Restaur
| er |
3. Reprendre
I'activite
—a-Ajoh
mesures de
sécurité

Al

)
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Les RansomWares — Que faire en cas d'attaque
4. Ajout mesures de

sécuritée
Pas protége
®
0%
<= Je me situais la
<4 Jec yeux me situer la
100%
Bien protéegé
©
—e
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Les RansomWares — Que faire en cas d’attaque

4. Ajout mesures de
Securité
1. Techniques

1.1 Mises a jour OS, Logiciels, Navigateurs + Plugins ;

1.2 Fonction « UAC, User Account Control » activée ;

1.3 Désactiver Remote Desktop Protocol (RDP) ;

1.4 Limiter les droits utilisateur ;

1.5 Mise en place d'une PSSI ;

1.6 Mise en place d'un P.C.A. et d’'une P.R.A.

1.7 Outils de detection de Ransomwares (Marmiton /
RansomWhere) ;

1.8 Outils de protection de la messagerie (Anti-pub, spam...) ;

1.9 Désactiver Windows Script Host.

2. Juridiqgues

. - EBIOS : Expression des Besoins et
— 2.1 Charte mformathue Identification des Objectifs de Sécurité

2.2 Assurance
C NE’ITA 18/10/2016 - L’ expert face aux actes de cybermalveillance



Les RansomWares — Que faire en cas d’attaque
4. Ajout mesures de

$ All,iaCERT estun C,ERT’ privé de la société Alliacomsouvert a I'ensemble des entreprises et des institutions™

Le CERT-BDF est le CERT de la Banque de France

Le CSIRT BNP Paribas est le CSIRT du Groupe BNP Paribas '

Le CERT-Conix est un CERT privé du groupe Conix ouvert a I'ensemble des entreprises et des institutions qui fournit des services de veille et réponse aux incidents de
sécurité et est adossé a un service de cyber-surveillanceB ;

Le CERT Credit Agricole est le CERT / CSIRT du Groupe Crédit Agricole 1l est le premier CERT bancaire a étre a la fois accrédité TF-CSIRT et membre du FIRST®

Le CERT-CS est le CERT de la société CS Communication & Systemes ;

Le CERT CYBERPROTECT est le CSIRT privé de la société Cyberprotect ouvert a 'ensemble des entreprises et des institutions '°

le CERT-DEVOTEAM (anciennement APOGEE SecWatch) est un CSIRT privé du groupe Devoteam i

le CERT-FR (anciennement CERTA appartenant a I'ANSSI/SGDN) est le CERT affecté au secteur de I'administration fran(;aise12

Le CERT-Intrinsec est un CSIRT privé de la société Intrinsec ouvert aux entreprises et institutions

le CERT-IST est le CERT affecté au secteur de I'lndustrie, des Services et du Tertiaire (IST). Il a été créé a la fin de I'année 1998 par quatre partenaires : Alcatel, le CNES,
ELF et France Télécom '

Le CERT La Poste est le CERT interne du Groupe La Poste e

le CERT-LEXSI est un CSIRT privé du groupe LEXSI (Laboratoire d'EXpertise en Sécurité de I'lnformation) ouvert a I'ensemble des entreprises et des institutions '°

le CERT-Orange-CC est le CERT privé interne du groupe Orange”

le CERT-RENATER est le CERT de la communauté des membres du GIP RENATER (Réseau National de télécommunications pour la Technologie, I'Enseignement et la
Recherche) ;

Le CERT-SNCF est le CERT privé interne du Groupe SNCF '°

Le CERT-Sociétg Generale est un CSIRT privé interne du groupe Société Générale. Il est historiquement le premier CERT privé francais & avoir été accrédité par le FIRST,
en février 2010

le CERT-Solucom est un CSIRT privé du cabinet Solucom ouvert a I'ensemble des entreprises et des institutions >’

le CERT Steria est un CERT privé de la société Sopra Steria ouvert a I'ensemble des entreprises et des inslitutionszl

le CERT-UBIK est un CSIRT privé de la société Digital Security qui s'intéresse a la sécurité des systémes d'information et, plus particulierement, a la sécurité de I'lnternet Des
Objets™

Le CERT-XMCO est un CSIRT ouvert aux entreprises qui fournit des services de veille, de cyber-surveillance et de réponses aux incidents de sécurité (forensic)23

le CERT-AKAOMA est le CSIRT de la société AKAOMA proposant des services de cyber-surveillance et de réponse aux incidents de sécurité a I'ensemble des entreprises et

6. Autres mesures ?

18/10/2016 - L' expert face aux actes de cybermalvelllance
7 O fait ra narmi vvniie 2




Les RansomWares — Que faire en cas d'attaque

'

1. Constater

'

2. Trouver la
faille et isoler

2'. Recuelllir
les preuves

I

)

CNE’ITA

 ;

3. Reprendre
I'activite

—a-ajokt

mesures de

Vd

SéG”F'Q
o

5. Contacter

les autorités

2". Nett&yer

faille,
Corriger/Restaur

—
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Les RansomWares — Que faire en cas d'attaque

5. Contacter les autorités

)

CNE’ITA

DEPOSER PLAINTE

POURQUOI ?
Remb‘ourser ‘
Retrouver
par :
I’'acclirance I auteur
Créer un Disculper si
antidote ? propagation
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Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

DEPOSER PLAINTE

Infraction :

Atteintes aux Systemes de Traitement Automatise de Données
(S.T.AD)

sanctionnees par les articles L.323-1 et suivants du Code pénal.

Atteintes aux droits de la personne liés aux fichiers ou traitement
informatiques (art. 226-16 a 226-24 du Code pénal / Loi 78-17 du 6
janvier 1978 dite « informatique et liberté » modifiée par la loi
2004-801 du 6 aout 2004).

POLICE
NATIONALE

==, _ » ’ Gendarmerie
< nationale
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Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

ORGANES CONCERNES

= 4

B.E.FT.l.: Brigade d'Enquétes sur les Fraudes

aux Technologies de I'Information

EJEI"—" = (pour les machines sur Paris ou sur la petite couronne)
122/126, rue du Chateau des Rentiers - 75 013 Paris.
Standard : 01 55 75 26 19

Email : pppj-befti-gestion@interieur.gouv.fr.

O.C.L.C.T.I.C. : Office Central de Lutte contre la Criminalite
liee aux Technologies de I'Information et de la Communication

1 rue des Trois Fontanot
92 000 Nanterre
Standard : 01 49 27 49 27

C NElI TA 18/10/2016 - L’ expert face aux actes de cybermalveillance


mailto:pppj-befti-gestion@interieur.gouv.fr.

Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

ORGANES CONCERNES

me = C3N: Centre de lutte contre les criminalités numériques.
' CERGY-PONTOISE
Teléphone : 01 78 47 36 52

E D2A : Division de [‘Anticipation et de |‘Analyse

11 rue des Saussaies - 75008 Paris
Téeléphone : 01 49 27 49 27

)
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Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

RESEAU D’ENQUETEURS
SPECIALISES EN CYBERCRIMINALITE

« POLICE

ICC (Investigateurs en CyberCriminalité)

18/10/2016 - L’ expert face aux actes de cybermalveillance




Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

e + PLATEFORME PHAROS

www.internet-signalement.gouv.fr

Plateforme d'Harmonisation, d'Analyse, de
Recoupement et d'Orientation des Signalements

)
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www.internet-signalement.gouv.fr

| ec Rancenm\A/arec — Niie faire en cac d’attaniie

= internet-signalement.

Fortail officiel de signalement des contenus illicites de ['Internet

MINISTERE
DE
L'INTERIEUR

Internet est un espace de libertd o0 chacun peut
communiguer et s'épanouir, Les droits de tous doivent y
gtre respectés, pour que la « toile » reste un espace
d'échanges et de respect, C'est pourguoi les pouvoirs
publics mettent ce portail 4 votre disposition. En cliguant
sur le bouton « SIGHNALER @, vous pouvez transmettre des
signalements de contenus ou de comportements illicites
auxguels vous vous seriez retrouveés confrontés au cours
de votre utilisation d'Internet,

Signaler >>

“ous  trouverez  egalement sur ce site des pages
d'information, ainsi gue des conseils de spécialistes pour
mieu: wous protéger et protéger vos proches dans leur
utilisation de 'Internet,

Accueil | Questions et Réponses | Actualités

CNE N TS/I072016 - L expert face aliX actes de cybermalveillance


www.internet-signalement.gouv.fr

Les Ran
5. Contacte

ET/OU

CNEJITA

w I.I W
Expression du racisme,

de |'antisémitisme et

de la xénophobie

lUn internaute repére
un contenu illicite

M ol
Pedophilie et Terrorisme et
pédopornographie = apelogie du terrorisme

Un contenu illicite est publié sur internet

W w |.I
Incitation de la haine raciale,
éthnique et religieuse

Arnagques financiéres
sur Infernet

Un gendarme ou un policier
repére un contenu illicite

— EB —

Il le signale
& I'hébergeur du site
ou au réseau social

4 IL DEMANDE A 'HEBERGEUR CE LE SUPPRIMER

L'hébergeur
supprime le confenu
il agit en moyenne dans un délais de 24h

T |
B3~ 338 — O

Si l'infraction est constatée,
I'auteur des propos peut
faire 'objet d'une enquéte
sous |'autorité du Procureur

Les policiers et gendarmes
de 'OCLCTIC* vérifient
que le contenu constitue une
infraction & la loi francaise

Il le signale sur Pharos

https:/ /wesrwinternet-signalement gouv.fr

taque

de la République


www.internet-signalement.gouv.fr

Les RansomWares — Que faire en cas d'attaque
5. Contacter les autorites

e + PLATEFORME PHAROS

www.internet-signalement.gouv.fr

Plateforme d'Harmonisation, d'Analyse, de
Recoupement et d'Orientation des Signalements

» CERTA

CERT dont dépendent les administrations
contact@cert.ssi.gouv.fr - téléphone : 01 71 75 84 50
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Les RansomWares — Que faire en cas d'attaque

CERT-FR

S —r——
klens utilaz Lid dlertad d28t Jig decumants derindd b pravanis d'un disger mmidise
PAMEE] peenwks CERTER: 21006 AL E-97 T Woulnirabilite dass Cisco 105, 105 XE ok T0S KR 19 fepbenbee 2018)

CERTFR-PH1&-ALE-008 T  Mubtples sulndrabilivds dans les pare-feus Cizcs (Conbgbe e 05 teptembre 2008)

CERTER- 200 & ALE- S T Campagee de messages Ebecbroniques non sellicités de type Zepto Ddin (85 septembre 2010}
CERTRR-2015-ALE-013 T Wulndrabilivd dans fesmia? (Coavighe ke 01 awiit 20i6)

CERTFR-Z01&-ALE-0D4 ﬁ Vulndrabilitd dang Adebe Flagh Pliyér (Carvigie la 15 juin 2916}

DR - (. 0 i)
Lus alermes en cours

Las bullaving Les sl sont des documests Faizant fran da sulsdrabibings 4t dog smeyens da 50 pod masin

A dacraalicg

. TFR-Z01E-aW1-347 T Muhiples volndrabilings dans las produits Siemans (13 scrabre 2016)
d'infarmation ERTFR-201% 1-346 T Mubiples volnérabilnds dans Ageche Cpenoifice {12 cotebre 2016)

. FrEAT IR CEETFR-20016-Av1-345 T mubtiples vulndratilivds dank Gesgle Chroma (13 sctebre 2016)

| CERTFR-2016-AU]-344 H FMuftiplas wulndratalitde dung lag produits Jesiper {13 octebre 201 6)
CERTFR-201 &-AW]-343 'ﬂ FaMiplas wulndrabilitds dung lag produits Cigee (12 octobrs J01E)
CERTFR-Z016-AW1-242 T Multiples wulnérabilivés dans Gheguscaipt (12 sevabes 2018)

TFR-ZH1E-ANT-241 T Mubtples volnérabilivds duns le srearphons P9 Huawel (12 sctobes 20160

= Flun RES complet CERTFR-2016-AV]-3 T Multiples vulnératilivds dans Microsoft Windows (12 sctabre 2016)
==y Flui E55 das5 sleres GCERTER: 201 d=A] = B Wulndrabilitd dans Microroft Office (12 sctabes 2014)
b Flus RS SCADA CERTFR- 20 6 AU T Multiples velndrabilitds dung Microzof Edge (12 octebra 2014)
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Les RansomWares — Que faire en cas d'attaque
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Les RansomWares — Que faire en cas d’attaque
4’. Ressources complémentaires

e ANSSI - www.ssi.gouv.fr

Agence Nationale de la Sécurité des Systemes d’Information
(pour les OIV = Opérateurs d’'Importance Vitale)

e CERT-FR - www.cert.ssi.gouv.fr

Computer Emergency Response Team

Centre gouvernemental de veille, d’alerte et de réponse aux
attaques informatiques. Il diffuse les bons réflexes en cas
d'intrusion sur un systeme d'information.

 FIRST - www.cert.ssi.gouv.fr

Forum of Incident Response and Security Teams

Organisation internationale qui regroupe plus d'une centaine
de CERTs

)
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Les RansomWares — Que faire en cas d'attaque
4’. Ressources complémentaires

e Article 40 du CPP

Toute autorité constituée, tout officier public ou
fonctionnaire qui, dans l'exercice de ses fonctions,
acquiert la connaissance d'un crime ou d'un délit est
tenu d'en donner avis sans délai au procureur de la
République et de transmettre a ce magistrat tous les

renseignements, proces-verbaux et actes qui y sont
relatifs.

)
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Les RansomWares — Que faire en cas d’attaque
4’. Ressources complémentaires

*Article 47 de la Lol pour une
Républiqgue numérique n° 2016-1321 du
7/ octobre 2016

Pour les besoins de la sécurité des systemes
d'information, I'obligation prévue a l'article 40 du code de
procédure pénale n'est pas applicable a I'égard d'une
personne de bonne foi qui transmet a la seule autorité
nationale de sécurité des systemes d'information une
information sur I'existence d'une vulnérabilité concernant
la sécurité d'un systeme de traitement automatisé de
données.

« L'autorité préserve la confidentialité de l'identité de la
personne a l'origine de la transmission ainsi que des
conditions dans lesquelles celle-ci a été effectuée.

« L'autorité peut procéder aux opeérations techniques
e strictement nécessaires a la caracteérisation du risque ou

de la menace mentionnés au premier alinéa du présent
S articl 1AL O firs raravertiv frebergeurd Iojserateur ou le

[P P R —_—e— ™ - NI € L ! o



— .
- . L.

MERCI POUR VOTRE

A i "
" 7 3T o
g A L
3 & &
£
B 4§ U IENE ¥
D e
/ 2
prazeiasee S Toee e g |}
PR Ty T S
Z 0 A RS T
= Paasig ¥ s, - E T}
| BEai = i A .... " ¥}
4 R
a 2
a £
a

DES QUESTIONS ?
Denis JACOPINI

d.jacopini@leNetExpert.fr
06 19 71 79 12
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LES INTRUSIONS — MODIF ET SUPPRESSION DE DONNEES

https://a6764.boutique-eset.com/

ESET Smart Security ESET Cyber Security Pro  ESET Multi-Device Security

Sécurité Internet tout-en-un Securité Internet pour Mac La protection pour tous vos appareils
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