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1. Etat des lieux
2. Droits et devoirs
3. Bref historique
4. Les différentes catégories
5. Comment se protéger
6. Que faire en cas 
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Les RansomWares
Formation d’une 

journée
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Les RansomWares
On ne verra que le résumé d’une partie

1. Etat des lieux
2. Droits et devoirs
3. Bref historique
4. Les différentes catégories
5. Comment se protéger
6. Que faire en cas 

d’attaque…
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Pas protégé

L

Bien protégé

☺

Où vous situez-vous ?

0%

100%

Les RansomWares – Que faire en cas d’attaque
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Les RansomWares – Que faire en cas d’attaque

1. Constater
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Les RansomWares – Que faire en cas d’attaque
1. Constater

1. Détection visuelle (constat huissier ?)

1.1 FICHIER$ CORROMPU$

1.2 BASE DE REGI$TRE

1.3 PROCESSUS ACTIFS

1.4 MESSAGE DEMANDANT UNE RANÇON
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Les RansomWares – Que faire en cas d’attaque

2. Trouver la 
faille et isoler

1. Constater

3. Reprendre 
l'activité
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Les RansomWares – Que faire en cas d’attaque
2. Trouver la faille et isoler

- Provient d’un e-mail (75% des cas) ;
- Est cachée dans une page Web (20% des 

cas) ;
- Dans 76% des cas, l’intrusion provient 

d’une  manipulation réalisée par un salarié 
;

- 90% manipulations d’étourderie ;
- 10% manipulations malveillantes.
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Les RansomWares – Que faire en cas d’attaque

2. Trouver la 
faille et isoler

2’. Recueillir 
les preuves 

1. Constater

3. Reprendre 
l'activité
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Les RansomWares – Que faire en cas d’attaque
2’. Recueillir les preuves

- Capture d’écran / Photo / Impression ;
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Les RansomWares – Que faire en cas d’attaque
2’. Recueillir les preuves

- Capture d’écran / Photo / Impression ;
- N° du compte Bitcoin ;
- Adresse du site .onion ;
- c:\windows\system32\drivers\etc\hosts ;
- Entête du mail ;
- La souche virale sur une clef USB ;
- Journal des connexions du poste ;
- Logs Firewalls, routeurs ;
- Copie physique du disque.
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Les RansomWares – Que faire en cas d’attaque

2. Trouver la 
faille et isoler

2’. Recueillir 
les preuves 

2". Nettoyer 
faille, 
Corriger/Restaur
er

1. Constater

3. Reprendre 
l'activité
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Les RansomWares – Que faire en cas d’attaque
2". Nettoyer et corriger la faille

1. Modification de la date et de l’heure
2.  Mise à jour du système d’exploitation
3.  Mise à jour des navigateurs
4.  Mise à jour des logiciels
5. Outil de nettoyage des fichiers cryptés
6.  Logiciels de nettoyage des PUP

(Potentially Unwanted Programs)
Malwarebyte Anti-Malware, RogueKiller, ADW Cleaner…

7.  Plugins de Navigateur
WOT, Blockulicious…
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2. Trouver la 
faille et isoler

2’. Recueillir 
les preuves 

1. Constater

3. Reprendre 
l'activité
4. Ajout 
mesures de 
sécurité

2". Nettoyer 
faille, 
Corriger/Restaur
er
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Pas protégé

L

Bien protégé

☺

Je me situais là

0%

100%

Les RansomWares – Que faire en cas d’attaque

Je veux me situer là

4. Ajout mesures de 
sécurité
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Les RansomWares – Que faire en cas d’attaque
4. Ajout mesures de 
sécurité

1. Techniques
1.1 Mises à jour OS, Logiciels, Navigateurs + Plugins ;
1.2 Fonction « UAC, User Account Control » activée ;
1.3 Désactiver Remote Desktop Protocol (RDP) ;
1.4 Limiter les droits utilisateur ;
1.5 Mise en place d’une PSSI ;
1.6 Mise en place d’un P.C.A. et d’une P.R.A.
1.7 Outils de détection de Ransomwares (Marmiton / 

RansomWhere) ;
1.8 Outils de protection de la messagerie (Anti-pub, spam…) ;
1.9 Désactiver Windows Script Host.

2. Juridiques
2.1 Charte informatique
2.2 Assurance

EBIOS : Expression des Besoins et 
Identification des Objectifs de Sécurité
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Les RansomWares – Que faire en cas d’attaque
4. Ajout mesures de 
sécurité

3. Humaines
3.1 Sensibilisation du chef d’entreprise (ses responsabilités)
3.2 Sensibilisation du DSI (culture sécurité)
3.3 Sensibilisation des utilisateurs (adresse e-mail, url, 
ingénierie sociale)

4. Au niveau de l’organisation
4.1 Analyse de risques
4.2 Etude d’impact (PIA)

5. CERT (Computer Emergency Response 
Team)

6. Autres mesures ? 

7. Qui fait ça parmi vous ?

EBIOS : Expression des Besoins et 
Identification des Objectifs de Sécurité
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Les RansomWares – Que faire en cas d’attaque

2. Trouver la 
faille et isoler

2’. Recueillir 
les preuves 

1. Constater

3. Reprendre 
l'activité
4. Ajout 
mesures de 
sécurité
5. Contacter 
les autorités

2". Nettoyer 
faille, 
Corriger/Restaur
er
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

DÉPOSER PLAINTE

Rembourser 
par 
l’assurance

Retrouver 
l’auteur

Créer un 
antidote ?

Disculper si 
propagation

POURQUOI ?
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

DÉPOSER PLAINTE
Infraction :
Atteintes aux Systèmes de Traitement Automatisé de Données 
(S.T.A.D.)
sanctionnées par les articles L.323-1 et suivants du Code pénal.

Atteintes aux droits de la personne liés aux fichiers ou traitement 
informatiques (art. 226-16 à 226-24 du Code pénal / Loi 78-17 du 6 
janvier 1978 dite « informatique et liberté » modifiée par la loi 
2004-801 du 6 aout 2004).
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

ORGANES CONCERNÉS

B.E.F.T.I. : Brigade d'Enquêtes sur les Fraudes
aux Technologies de l'Information
(pour les machines sur Paris ou sur la petite couronne)

122/126, rue du Château des Rentiers - 75 013 Paris.
Standard : 01 55 75 26 19
Email : pppj-befti-gestion@interieur.gouv.fr.

O.C.L.C.T.I.C. : Office Central de Lutte contre la Criminalité 
liée aux Technologies de l'Information et de la Communication

1 rue des Trois Fontanot
92 000 Nanterre
Standard : 01 49 27 49 27

mailto:pppj-befti-gestion@interieur.gouv.fr.
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

ORGANES CONCERNÉS

C3N : Centre de lutte contre les criminalités numériques.
CERGY-PONTOISE
Téléphone : 01 78 47 36 52

D2A : Division de l‘Anticipation et de l‘Analyse
11 rue des Saussaies - 75008 Paris
Téléphone : 01 49 27 49 27
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

RÉSEAU D’ENQUÊTEURS
SPÉCIALISÉS EN CYBERCRIMINALITÉ

• POLICE 
ICC (Investigateurs en CyberCriminalité)

• GENDARMERIE
N-TECH (enquêteurs Nouvelles Technologies)
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Les RansomWares – Que faire en cas d’attaque
5. Contacter les autorités

• PLATEFORME PHAROS
www.internet-signalement.gouv.fr
Plateforme d'Harmonisation, d'Analyse, de 
Recoupement et d'Orientation des Signalements

www.internet-signalement.gouv.fr
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Les RansomWares – Que faire en cas d’attaque
4’. Ressources complémentaires

• ANSSI - www.ssi.gouv.fr
Agence Nationale de la Sécurité des Systèmes d’Information
(pour les OIV = Opérateurs d’Importance Vitale)

• CERT-FR - www.cert.ssi.gouv.fr
Computer Emergency Response Team
Centre gouvernemental de veille, d’alerte et de réponse aux 
attaques informatiques. Il diffuse les bons réflexes en cas 
d'intrusion sur un système d'information.

• FIRST - www.cert.ssi.gouv.fr
Forum of Incident Response and Security Teams
Organisation internationale qui regroupe plus d'une centaine 
de CERTs

www.ssi.gouv.fr
www.cert.ssi.gouv.fr
www.cert.ssi.gouv.fr
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Les RansomWares – Que faire en cas d’attaque
4’. Ressources complémentaires

• Article 40 du CPP
Toute autorité constituée, tout officier public ou 
fonctionnaire qui, dans l'exercice de ses fonctions, 
acquiert la connaissance d'un crime ou d'un délit est 
tenu d'en donner avis sans délai au procureur de la 
République et de transmettre à ce magistrat tous les 
renseignements, procès-verbaux et actes qui y sont 
relatifs.
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Les RansomWares – Que faire en cas d’attaque
4’. Ressources complémentaires

•Article 47 de la Loi pour une
République numérique n° 2016-1321 du
7 octobre 2016

Pour les besoins de la sécurité des systèmes
d'information, l'obligation prévue à l'article 40 du code de
procédure pénale n'est pas applicable à l'égard d'une
personne de bonne foi qui transmet à la seule autorité
nationale de sécurité des systèmes d'information une
information sur l'existence d'une vulnérabilité concernant
la sécurité d'un système de traitement automatisé de
données.
« L'autorité préserve la confidentialité de l'identité de la
personne à l'origine de la transmission ainsi que des
conditions dans lesquelles celle-ci a été effectuée.
« L'autorité peut procéder aux opérations techniques
strictement nécessaires à la caractérisation du risque ou
de la menace mentionnés au premier alinéa du présent
article aux fins d'avertir l'hébergeur, l'opérateur ou le
responsable du système d'information. »
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Denis JACOPINI
d.jacopini@leNetExpert.fr
06 19 71 79 12

MERCI POUR VOTRE

ATTENTION !

DES QUESTIONS ?

mailto:d.jacopini@leNetExpert.fr
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LES INTRUSIONS – MODIF ET SUPPRESSION DE DONNÉES

https://a6764.boutique-eset.com/

https://a6764.boutique-eset.com/
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