CNERITA

La Cybercriminalité

I Durée de vie de votre PC non protégé ?

»= Durée moyenne de vie d’'un PC sous Windows,
directement connecté a I’internet, sans antivirus a
jour, ni firewall personnel

3 minutes !

Selon le SANS Institute
WWW.sans.org
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I Exemples de pertes dues aux attaques

= Co(t moyen suite a une cyberattaque, en
2015, en France ?
Une attaque majeure en France tous les 15 jours (source ANSSI)

773000 euros... € __ NTT communications L NTT Com Security
Enquéte sur plus de 1000 entreprises, plus de 100 en France

En 2014, 561 000 €
» Co(t d’une panne majeure des Sl en Europe ?

Imaginez : Plus d’électricité, plus de transports...

» Colt annuel du cybercrime ?
Environ 600 milliards de dollars

Il Attaques sur les 3 couches du cyberespace

Couche de la signification

Couche des logiciels

Couche des infrastructures
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Bl Attaques sur les 3 couches du cyberespace

Couche de la signification

Couche des logiciels

Couche des infrastructures

B Failles Pegasus sur 10S

Photos & : SMS

Phene Calls &D Browsing 3 vulnérabilités Odays
i

Social Contact Source : NSO ao(t 2016
e

CNEJITA CNElITA
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Couche de la signification

Couche des logiciels

Couche des infrastructures

Il Attaques sur les 3 couches du cyberespace

CNJITA

- Attaque sur TV5 Monde : Les émissions

Mercredi 8 avril 2015

TV5 Monde, chaine internationale francophone, qui émet dans 200 pays
et territoires dans le monde, 290 millions de foyers connectés
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Y Attaque sur TV5 Monde

I TVSMONDE - TV

€ 3 Cft Dw

monde.com

TVUSMONDE rooumees msten fnisims s st oot BBQ D @

Malien

Plus.. |

i tvSemende.com/cms/chaine-f

Un week-end un pt
beaucoup, passion

-]
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CNElITA

Bl Attaque sur TV5 Monde : Le web

— .

CYBERCALIPHATE

Je su

« Aunom d'Allah le tout Clément, le trés Miséricordieux, le CyberCaliphate
continue a mener son cyberjihad contre les ennemis de l'Etat islamique »

CNElITA

15/10/2016



B Attaque sur TV5 Monde : Facebook

vidéos de prop

1708483 =

lﬂﬂﬂﬂ e
5

P

CV et cartes d'identités de militaires francais impliqués dans les opérations contre I'Etat islamique

« Nous ne sommes plus en état d'émettre aucune de nos chaines. Nos sites et nos réseaux
sociaux ne sont plus sous notre contréle et ils affichent tous des revendications de I'Etat
islamique » Yves Bigot .

Bl Attaque sur TV5 Monde : Le web

/B2 Maintenance x \
S

&« C A [ www.tvSmonde.com

Nous sommes actuellement en maintenance.

Merei pour votre patience.

14 15/10/2016 CNEJITA CNJITA
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B Attaque sur TV5 Monde : Les conséquences

* Aprés huit heures d'interruption, les programmes de TV5 Monde ont finalement
pu étre rétablis le lendemain, a 5 heures du matin
* Trois mois et demi apres, les 400 salariés de TV5 Monde ne pouvaient
toujours pas travailler normalement
— Pas de Wi-Fi, pas d’Internet
— Obligation de construire une nouvelle architecture de diffusion
* Col(t de l'attaque :
— 4,6 millions d'euros pour I'année 2015
— 3,1 millions d’euros pour 'année 2016
— 2,5 millions d’euros par an a partir de 2017

* Les revenus publicitaires se sont effondrés

TV5MONDE

Il Attaque sur TV5 Monde : L’attaque

= Premiére phase : Ingénierie sociale

* Repérage et cartographie » du Sl et du personnel de TV5 Monde
= Deuxieme phase en janvier 2015 : un e-mail contaminé

* Envoi d'un e-mail, adressé aux journalistes de TV5 Monde

* Un cheval de Troie pénétre dans le systéme de la chaine

* La partie « métier » et la partie bureautique, sont non
compartimentées et ouvertes sur l'extérieur via Internet

= Troisiéme phase en avril : Iattaque finale
* Attaque sur les serveurs et les réseaux sociaux

* Attaque sur les multiplexeurs, encodeurs, switchs : signal
audiovisuel coupé. Infrastructures principale et de secours
neutralisées d’'un seul coup

16 15/10/2016 CNEJITA CNJITA
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https://commons.wikimedia.org/wiki/File:TV5Monde_Logo.svg
https://commons.wikimedia.org/wiki/File:TV5Monde_Logo.svg

I Attaque sur TV5 Monde : Qui ?

" Piste de 10 hackers russes avancée : APT28
" Commanditaire ?

* Kremlin ?
* Etat Islamique ?
e ?2?7?

|

atlly) )y

£

® Cybercalifate ? Daesh ??? (pas de revendications)

= Treize ingénieurs de I'ANSSI a la rescousse
® Remise en état du site en moins de 20 heures
= Nouvelle architecture de diffusion construite

= Aide d’une société d’experts
= Sécurité du systéme d’Information renforcée

TV5MONDE

18 15/10/2016 CNEJITA

Il Attaque sur TV5 Monde : Contre-mesures

= Mots de passe plus complexes, modifiés fréiguemment

CNJITA
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https://commons.wikimedia.org/wiki/File:Flag_of_the_Islamic_State_of_Iraq_and_the_Levant2.svg
https://commons.wikimedia.org/wiki/File:Flag_of_the_Islamic_State_of_Iraq_and_the_Levant2.svg
https://commons.wikimedia.org/wiki/File:TV5Monde_Logo.svg
https://commons.wikimedia.org/wiki/File:TV5Monde_Logo.svg

HYY Quelques attaques

B Estonie 2007 : Les botnets
== Iran 2010 : Les scada
i~ Bercy 2011 : Les APT
__& Flame 2012 : Le cyber espionnage
wiis Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction
(® 2014 / 2015 : Vols d'identités numériques
Le phishing
2015 : La fraude au président
%2016 : Les cryptovirus

19 15/10/2016 CNEJITA CNElITA

Il Les botnets : attaques en dénis de services

le maitre du botnet

%ﬁf‘*’f

le donneur
d’ordre

20 15/10/2016
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I Botnet pour SPAM...

i =y ‘\.‘,.(‘
A ) - A
le donneur
d’ordre

.
CNElITA

B Quelques attaques

&= Estonie 2007 : Les botnets

== Iran 2010 : Les scada

~: - Bercy 2011 : Les APT

1\ Flame 2012 : Le cyber espionnage

ki Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction

(® 2014 / 2015 : Vols d’'identités numériques
.} Le phishing

2015 : La fraude au président
';&72016 : Les cryptovirus

CNElITA
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Stuxnet : Les attaques sur les SCADA

Supervisory Control And Data Acquisition .

24

Stuxnet : Les attaques sur les SCADA

1511012016 CNEJITA
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B Stuxnet : Les attaques sur les SCADA

Number of users
BN 0-1310 MW 1310-28620 [ 12620-3930 W 3,930-5240 M 5240-86550

m CNEJITA La cybercriminalité CNE e

_ Stuxnet ... arrive en France

HACKER OUVERT

LA SOCIETE AIR LIQUIDE
PIRATEE PAR STUXNET

Le géant francais des gaz industriels a été victime du célébre virus
créé pour viser le programme nucléaire iranien.

m CNEJITA La cybercriminalité CNE i
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B Stuxnet : Les attaques sur les SCADA

= Coopération USA / Israél (programme Olympic Games)

= 10 000 heures-hommes de développement

= Exploitation de 4 "zero-day attacks"

» Logiciels signés par usurpation (faux certificats...)

*= Une erreur dans le sabotage : 100 000 ordinateurs infectés

e

Et aujourd;‘hui : itrO Zeus .

Bl Autres attaques sur les SCADA

= 2014 : Un haut fourneau endommagé dans une aciérie
allemande

= 2015 : Une centrale électrique ukrainienne neutralisée

= 2015: Une jeep piratée par des hackers

o

14



B Que nous réserve I'loT ?

The Joy of Tech ., by Nitrozac & Snaggy

The Internet of ransomware things... 30 BUCKS IN
BITCOIN, OR NEXT
TIME T SMEG“!:{T
ON STRIKE o SMOKE, I Mif
UNTIL YOU JUS;}[LléEELAYOIJ

MY ALARM
SYSTEM IS
GOING TO GO

YOUR DIRTY !

ISHES cAN

WIRE MY
HACKER #100 B\Jﬁ MNING
OR I'LL REVERSE schoms
=| MY MOTOR AND
BLOW DIRT ALL
OVER THIS

YOU TO YOUR
BANK TO MAKE
A TRANSFER.

WILL BE IN THE WERE STUPID ENOUGH
TRASH. TO BUY AN INTERNET-
CONNECTED BROOM/

La cybercriminalité

B Quelques attaques

Estonie 2007 : Les botnets
Iran 2010 : Les scada
= Bercy 2011 : Les APT
_\ﬂ Flame 2012 : Le cyber espionnage
ki Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction
® 2014/ 2015 : Vols d'identités numériques
. | Le phishing
2015 : La fraude au président
2016 : Les cryptovirus

[
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—

m CNEJITA La cybercriminalité CNE s
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- Les attaques par APT (advanced persistent threats)

Les APT, 1/3 de marketing sécurité, 1/3 de 'm,‘:.';i'.'fim

gros titres dans la presse, 1/3 de petits
mensonges ?

NON !

Une APT est une attaque ciblée qui agit e
silencieusement et s'installe dans le systeme et de mot de passe
d’information cible, avec pour objectif de

collecter et corrompre des informations

A . Exploration et
sensibles sur le long terme, plutét que de propagation
réaliser un gain immédiat.

Exfiltration des
Une APT toutes les 1,5 secondes !
persistance

31 15/10/2016 CNEJITA CNEQITA

B Quelques attaques

Estonie 2007 : Les botnets
Iran 2010 : Les scada
~~Bercy 2011 : Les APT
_; Flame 2012 : Le cyber espionnage
ki Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction
® 2014/ 2015 : Vols d'identités numériques
» Le phishing

L&

%2015 : La fraude au président

-,,.
—

$2016 : Les cryptovirus
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I Flame : Le cyber espionnage

® L’lran et d’autres pays du Moyen Orient contaminés
- Flame arrive avec une mise a jour de Windows
- C’est un logiciel espion, avec key loggers et screen savers
- Il contamine les smartphones a proximité, par Bluetooth
- Il porte une boite a outils de 20 Mo

- Il est écrit en un langage peu connu : Lua

- Il s’autodétruit sur commande a distance

QR

CNJITA

B Quelques attaques

&= Estonie 2007 : Les botnets
== Iran 2010 : Les scada
-~ Bercy 2011 : Les APT
1\ Flame 2012 : Le cyber espionnage
miii Elysée 2012 : Laréaction de la France
T Shamoon 2012 : La destruction
(® 2014 / 2015 : Vols d’'identités numériques
Le phishing
2015 : La fraude au président
';%2016 : Les cryptovirus
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Attaque sur I’Elysée, qui est le coupable ?

BREST

Source : Linformaticien

Attaque sur I’Elysée, qui est le coupable ?

LEXPRESS

> WHWEXPRESS

CYBERGUERRE

Comment
IElysee ;/

LG

s vy S —
SSERRTLETY LT e

o Révélations sur espionnage
informatique contre la France
o Les mercenaires du numérique [Nty
LR
! .
Source : Lexpress 20//11/2012
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LIVREBLANG

SURLADEFENSE &
ETLASECURITE NATIONALE &,
V) PROGRAMMATION ‘;}

MILITAIRE \

2014 /2019

@
\ .

Rapport Bockel ANSSI

—

LPM Réserve

S{\:ﬂu ‘
Citoyenne
218 OV de Cyberdéfense

Il Attaque sur ’Elysée, la réaction de la France

Label France
Cybersecurity

CNE'ITA

B Quelques attaques

Estonie 2007 : Les botnets

Iran 2010 : Les scada
«i~Bercy 2011 : Les APT

1\ Flame 2012 : Le cyber espionnage

ki Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction

(® 2014 /2015 : Vols d'identités numériques
Le phishing

' 2015 : La fraude au président
%2016 : Les cryptovirus

4
—
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I Shamoon : Le ver qui détruit

®= Une attaque destructrice
- Sur la société Aramco
- 30 000 ordinateurs détruits en octobre 2012
- 2 semaines pour rétablir les services informatiques
- Les installations gaziéres du Qatar (Rasgaz) touchées

39 15/10/2016 CNEJITA CNElITA

B Quelques attaques

&= Estonie 2007 : Les botnets

== Iran 2010 : Les scada

~: - Bercy 2011 : Les APT

1\ Flame 2012 : Le cyber espionnage

ki Elysée 2012 : La réaction de la France

T Shamoon 2012 : La destruction

(® 2014 /2015 : Vols d’identités numériques
.} Le phishing

2015 : La fraude au président
';&72016 : Les cryptovirus
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HEYY Vols d’identités numériques

@ Target 2014

TARGET.

« Données de 110 millions de clients : co(t 252 M$

M Orange 2014 ’ «Leminiord aépassé = ]
+ 1.3 millions de e-mails clients volés
sevorn JPMoOrgan 2014 i
+ 80 millions de comptes utilisateurs ‘
@& OPM 2015

* 4 millions de comptes d'agents fédéraux US
{2 Hello Kitty 2015

Yahoo victime d’'un méga vol de données, 200 millions
de comptes potentiellement concernés

4 50206 CNEJITA CNE'”‘

B Quelques attaques

&= Estonie 2007 : Les botnets

== Iran 2010 : Les scada

«i~Bercy 2011 : Les APT

1\ Flame 2012 : Le cyber espionnage

ki Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction

® 2014 /2015 : Vols d'identités numériques
_,3 Le phishing

' 2015 : La fraude au président
%2016 : Les cryptovirus
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Il 1 - Le Phishing : I'accroche par e-mail

01/07/2012 :Votre Facture N 13935853780 Afficher les détails

orange’]

Remboursement de votre facture internet

bonjour,

Vous étes client d'une offre internet Orange et nous vous remercions de votre confiance.

En effet votre facture N° 13! 3760 date d'émission 0 2 a été doublement débite.

Directement en cliquant sur le lien suivant : Mon suivi de remboursement '

Désireux de vous satisfaire, nous vous remercions de votre fidélité.
Votre senice clients internet

France Télécom SA au capital de 10 595 434 424 €- RCS Paris 380 129 866
6, place d'Alleray 75505 Paris cedex 15

La cybercriminalité

Il - Le Phishing : la poursuite par le Web

& 5 M 41.143.60.21/2ATAB9ARZMPTxPAYDQDWIpMIS3WAECDFTIPPjzU2ATA

rembourser ma facture

orange

f‘ afin de procéder au remboursement, merci de saisir les champs
ci-dessous :

N° de Facture : 13935853780
date d'émission: 01/07/2012

N° de carte bancaire = visa @
date de fin de validité
cryptogramme

N° de compte bancaire

Date de naissance

15/10/2016
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I 3 - Le Phishing : et pour conclure...

@ B m 41.143.60.21/2ATABIAFZMPTX9PAYDQDWIpMIS3WAECDfTOPPjzU2ATA!

Q rembourser ma facture

Imprimer

™

Ce remboursement sera pris en compte sous quelques jours.

(V)

Numero de facture : 13935853780
date d'emission: 01/07/2012
mode de remboursement. CB sur web
Numero d'autorisation: 613411
CPOP: 7FW322845075

£ Retour

La cybercriminalité

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:
source:
parent:

person:
address:
address:
address:
address:
e-mail:
phone:
nic-hdl:
source:

person:
address:
address:
address:
address:
e-mail:
phone:
nic-hdl:
source:

IP Locati
AS|
IP Address: 41.143.60.21 (W] [R] [¢] [O]

EJIT,

Bl vorocco Rabat Ip Adsl Maroctelecom
AS6713

41.143.0.0 - 41.143.255.255
IP_ADSL MarocTelecom
IP_ADSL MarocTelecom

MA

SMT1-AFRINIC

DMT1-AFRINIC

ASSIGNED BA

ONPT-MNT

AFRINIC # Filtered
41.140.0.0 - 41.143.255.255

SEPFS Maroc Telecom
Service Zxploitation des DEFS
MAROC TELECOM

Avenue de France AGDAL
Immeuble DR Rabat
nocmt@menara.ma

+21237686318

SMT1-AFRINIC

AFRINIC # Filtered

DEMPFS Maroc Telecom

Division Exploitation et maintenance des PFS
MAROC TELECOM

Avenue de France AGDAL

Immeuble DR Rabat

nocmt@menara.ma

+21237686318

DMT1-AFRINIC

AFRINIC ¢ Filtered

_ 3 — Le Phishing : Si on avait regardé...

IP Information for 41.143.60.21

La cybercriminalité

15/10/2016
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I 2 - Le Phishing : exploitation des résultats

Vos coordonnées bancaires vont étre exploitées par le pirate !

47 ssnoeos CNEJITA CNE'"‘

Il L Phishing : Le modéle économique

‘& ' Les victimes

[2 p
ﬁ Le prédateur
?
—>
8 " A
%5

"
¥’ 9 oy

f,

48 1511012016 CNEJITA CNElIT‘A
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B e Phishing : le modéle économique

Les victimes Les "mules”

—_—

@ Le prédateur

.
CNEJITA
i i ’h li
e Vous cliqueriez sur I’hyperlien ?
=] R = == manque pas d'air | - Message (HTML) ? B - B0 %
MESSAGE
sam. 30/04/2016 10:47
fq
manque pas d'air |
A Gérard Péliks
Chére Mme -
Au cours de ces derniers mois, le service assistance de la FFB a été beaucoup sollicité par des adhérents ayant égaré le mot
de passe permettant Facces a leur espace licencié. 4
Afin de vous éviter cette démarche, nous vous prions de retrouver ci-dessous vos identifiants de connexion :
Numéro de licence : 02124702
hittp:// Swgr.mj.am/link/Swgr/
Mot de passe : poseidonx07j2thgysh7/1/
otchtSaaklc_wpcvmaulyg/
Pour vous connecter sanahrtedovi2«py2vuy 2 limzmynipgdimzy | 4e2 dés a présent sur le lien suivant :
Cliquez pour suivre le lien '
http://licencie ffbridge £ o o
Le service assistance de la F.F.B. se tient 4 votre disposition pour vous apporter toute Faide dont vous avez besoin.
Bien avous,
Cordialement,
Service assistance & simultanés
L
]
eramw. ®
Lyon - Franes’s
CHAMPIONNATS DU MONDE — 12/26 Aot 2017 .

50 15/10/2016 CNEJIT, CNEJITA
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Quelques attaques

= Estonie 2007 : Les botnets
== Iran 2010 : Les scada
Bercy 2011 : Les APT
‘.\ Flame 2012 : Le cyber espionnage
wiis Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction
(® 2014 / 2015 : Vols d'identités numériques
Le phishing
2015 : Lafraude au président
‘;%2016 : Les cryptovirus

CNJITA

La fraude au président

Particularité francaise
Parfaite connaissance de I’entreprise
Cible : En général un comptable
Attaquant : Il se fait passer pour le président
Quand : Souvent juste avant un weekend ou les congés
350 entreprises francaises attaquées en 2013
+ Géant Vert (Landes) : 17 millions €
* KPMG : 7,6 millions €
* Michelin : 1,6 millions €
+ Elysée : 2 millions € (rembousements voyages Air France)
350 millions d’euros (évaluation printemps 2015)

CNJITA

15/10/2016
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HYY Quelques attaques

Estonie 2007 : Les botnets
Iran 2010 : Les scada
-~ Bercy 2011 : Les APT
_A Flame 2012 : Le cyber espionnage
i Elysée 2012 : La réaction de la France
T Shamoon 2012 : La destruction
@ 2014/ 2015 : Vols d'identités numériques
L_J Le phishing
2015 : La fraude au président
%2016 : Les cryptovirus

53 15/10/2016 CNEJITA CNE'ITA

I Petit clic et grosse claque !

Tiré d’une présentation de la gendarmerie nationale
.

54 15/10/2016 CNEJITA CNElIT‘A
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I Rancongiciel - Cryptolockers

r personal files are encrypted!

Your important files encryption produced on this camputer: photas, videos,
documents, etc. Here is a complete list of encrypted files, and you can personaly verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on a secret server on the Internet; the server wil destroy the key after  time
specified in this window. After that, nobody and never will be able to restore fies...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR  similar amount in another currency.

Click «Next to select the method of payment.
Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.
12/1/2013
10:18 AM

Time left

42:48: 44

* Cryptolocker : un commissariat de police américain débourse
500% pour récupérer ses données .

NEJITA CNEQJITA

Quelques cryptovirus ...

= Cryptowall = KeRanger * Dubbed
CBT-Locker e Encoder.1
Locky
TeslaCrypt
CryptXXX
ZCryptor
Petya
Mischa o <

ssssssmmmmn Reporter une fausse identification de ce fichier

P> Lancer le Smart Scan .
15/10/2016 CNEJIT, Cette analyse recherche des problémes dans |'ensemble de CNEJITA
votre PC.

Menace bloquée

Courrier entrant [SPAM] Temporarily blocked' De : "Ri

Infection
JS:LackyDownloader-B [Tr]

Processus
Ci\Program Files\Microsoft Office 15\rootloffice 151

15/10/2016
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http://map.norsecorp.com/#/

S NORSE

ACK TARGETS: |

LIVEATTA

T ATACKER

paus

B89

CNJITA

REFUSLIGUE FRANCAISE

Questions et Réponses

.Eon aux Jeunes .
Conseils aux Parents
Internet Prudent
Protéger son ordinateur

Lik Utiles

Plate-forme Pharos du Minint

internet-signal

Internet est un espace de liberté o0 chacun peut
communiquer et s'épanouir. Les droits de tous doivent y étre
respectés, pour que |a « teile » reste un espace d'échanges et
de respect. C'est pourquoi les pouvoirs publics mettent ce
portail & wotre disposition. En cliqguant sur le bouton
« SIGMALER », vous pouvez transmettre des signalements de
contenus ou de comportements illicites auxquels vous vous
seriez retrouvés confrontés au cours de votre utilisation
d'Internet.

Signaler >>

Vous trouverez également sur ce site des pages d'information,
ainsi que des consells de spécialistes pour mieux vous protéger
et protéger vos preches dans leur utilisation de 'Internet,

130 000 signalements par an, 400 par jours

38 000 signalements,entre le 7 et le 30 janvier 2015

1511012016 CNEJITA

ement.

Internet

Bulletin d'information sur le
wirus DRID... - 23 juillet 2015
Qu'est-ce que Dridex ? Dridex est
un cheval d...

Le nombre de signalements a
augmenté en... - Vous nous avez
adressé 137 436 signalements en
2014. Nous vo...

Faux courriels terroristes
wvraies arna... - 2 mai 2014 On
signale une recrudsscance  de
pourriels (spams) 1.

Le nombre de signalements a
augmenté en .. - 03/01/2014
Wous nous aver adressé 123 587
signalements en 201...

Le nombre de ents
augmente - 16/01/2013 Grice 3
vous, pras de 120 000 contenus

CNE

ITA

15/10/2016
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Les tuiles qui protegent de la pluie ont
toutes été posées par beau temps

FAELE Proverbe chinois

Merci pour votre attention!

Des questions?

Gérard Peliks
gerard.peliks@noos.fr

CNEJITA La cybercriminalité

15/10/2016
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