LABO/Linx

N

JEAN-ARNAUD CAUSSE
EXPERT DE JUSTICE

JT
26 SEPTEMBRE 2017

LE CLOUD AU PENAL




LE CLOUD

acces

.-—f.

outils

o™

données
disponibles




LES ACCES COMPTE ET MOT DE PASSE

Ou les trouver

« Dans I’OCE ou le dossier d’instruction
« Par réquisition

* Dans les fichiers de I'utilisateur
 Dans les emails

« Dans les navigateurs Web

 Dans le trousseau d’acceés et les Apps

Bon a savoir

« Un mot de passe sert souvent pour plusieurs sites

 Booter le poste avec une copie de son HD

« Attention aux notifications de connexion

« L’ancien smartphone est moins protégé

 Techniques de hack (social engineering, mot de passe oublié, cookies, ...)



URL FACEBOOK

https://www.facebook.com/ajax/typeahead/search.php?value=florian&view
er= &rsp=searché&context=search&sid=0.7874068108238346&e

xisting 1ds=124653767592695& user=

Profil utilisé pour effectuer larecherche

https://www.facebook.com/profile.php?id=

Nom du Profil utilisé sur FACEBOOK



URL FACEBOOK

https://www.facebook.com/confirmemail .php?e=

c=69419&ndid=bbbl30cG5af546al14e56G0G14dG6b9f94dl&code=69419

Adresse mail utilisé pour ce connecter a FACEBOOK

Dans les historiques des smartphones on peut
trouver aussi le n° d’appel du téléphone utilisé pour
ce connecter a FACEBOOK Messenger



COOKIES

Pour un site Web trés mal protégeé
Mais ce mot de passe m’a permis
d’accéder aux autres comptes

Décrypter un MD5

Décrypter

rouvé : castel31

www.md5online.fr 1f6532e50d9553




LES ACCES JETON D’ACCES / TOKEN

Ou les trouver

 Dans le trousseau d’acceés et les Apps

n CAAIcXgMRrwWsBAGPtqwskMDXkzyCZCIJE1F30Q

oauth2rt_1/vbLe9JnVUifoSqtCQJI3ca0QEPLMDOoEG
vKUAy1u8VSzY

S9ZCWZBs4T5e0ZBBMVhQVbZB9hrAQf6cNioP4g
SskGXBly7NeLSRaY0GsZBuRP7pTaPZBaaE

Bon a savoir

« Durée de validité du token :

 Permet de contourner la double authentification

* Un token peut étre mono ou multi service

 Facebook et Google délivre des tokens pour des sites tiers

* 10S : nécessité d’effectuer un backup chiffré pour les récupérer



LES DONNEES DISPONIBLES

Une mine pour les enquéteurs et I'instruction

+ Contact téléphonique et des réseaux sociaux, Amis

* Appel, SMS, email, conversation des messageries instantanées
* Photo, vidéo, document avec leurs métadonnées

+ Agenda, notes

* Activité Internet: historique, signet, recherche effectuée

* Journal de connexions et déconnexions, Adresse IP

* Reéseau Wifi

* Mots de passe (pour en télécharger plus ...)

* Portefeuille et achat
* Historique des géolocalisations, Adresse cherchée, Itinéraire

e Données de santé

Source multi appareils

Info supprimée sur le téléphone




LES DONNEES DISPONIBLES

)

Google

& Télécharger vos données

Votre compte, vos données
Exporter une copie.

Créez une archive contenant les données relatives aux p:
Google que vous utilisez.

Gérer les archives

Sélectionner les données a télécharger

Sélectionnez les produits Google & inclure dans l'archive
produit. Vous serez le seul & avoir accés a cette archive.

Détails

Produit

EI Agenda

%, Android Pay

Tous les agendas

Tous les blogs

Tous les types de doni]

Android Pay

&= Contacts
b Drive
M E-mail

\I/ iP Favoris
v Fit

Google Keep

Tous les blogs

Tous les types de données Chrome

Format vCard

Tous les fichiers
Format Microsoft PowerPoint et 3 a

Tous les messages

Tous les types de données

Tous les albums photo

Tous les livres
Format HTML

Hangouts en direct
m Historique des positions  Format JSON
7 Liste de tiches Google

n Mains libres

- ]
- ]

-

P' Maps (vos adresses v
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LES DONNEES DISPONIBLES

Remargues

Articles que vous avez rédigés et publiés sur votre
compte.

Historique personnel

Liste de toutes vos préférences de notification

Paramétres des ('envoi d'un courrier €lectronique ou SMS était-il Informations
notifications actti:é tiu déie;ctivé pour chacune des téléchargées Zi vous faites des achats sur Facehook (dans des
notifications ?). . o ) .
Cartes de credit applications, par exemple) et si vous avez donne
Pa Infi ti = Sili
gz.es. AT Liste des pages que vous administrez. n tp)rma Io,ns votre numero de carie de credit.
administrez téléchargées
o Demandes d'ajout & Ia liste d'amis envoyées ou Informations
Invitations en attente .. .
recues en attente. téléchargées
Numéros de téléphone mobile que vous avez
P Ay e aj’ogtt’és a votre compte, y cornpris les numéros Irjft?rmatio’ns N Liste des comptes gue vous avez associés 3 votre
vérifiés que vous avez ajoutés pour des raisons de | téléchargées COTTI[:I-IES lies
B compte Facebook.
SR Photos que vous avez téléchargées sur votre Informations . o Langue gue vous avez sélectionnée pour
compte. téléchargées | Parametres regionaux Facebook
TR TS Métadonnées transmises avec vos photos Informations
télechargées. téléchargées c _ Adresse P date et heure associées aux connexions
onnexions .
. L Informations a votre compte Facebook.
Tokens physiques Badges que vous avez ajoutés a votre compte. .. .
téléchargées
i i . . ) Adresse IP, date et heure associées aux
Liste des personnes qui vous ont poké(e) et que Déconnexions R _
vous avez pokées. Les pokes issus de notre deconnexions de votre compte Facebook.
. application mobile Poke ne sont pas inclus, car ils Informations
ne restent disponibles que pendant une période téléchargées Messages échangés sur Facehook. Veuillez noter
limitée. Une fois que le destinataire les a visualisés, . o q .
i Sfiniti e : que 5l vous aveZ supprime un message, ce aernier
ils sont définitivement supprimés de nos systémes. Messages e sora pas Knchis dans volie ‘é|échargemem
I . Informations ajoutées sous Opinions politiques dans | Informations . N L. L.
- i la section A propos de voire journal. teléchargees puisqu'il a ete supprime de voire compie.

Vos publications

Publications de votre journal (photos, vidéos, mises
a jour du statut, etc.).

Historique personnel

Tout contenu publié sur votre journal par d'autres

S




LES OUTILS NON SPECIALISES

Les outils vus pour les constats

Q .Bal‘longuere Accueil Retrouver des amis

Télécharger vos données
Recevez une copie des données que vous avez publiées sur

Les fonctions d’archivage Facebook.

> FAC E B O O K i Que contient I'archive 7

= Publications, photos etvidéos que vous avez partagées

= Vos I et discussions i -
= Informations de la section A propos de votre profil

= Etplus

e GOOGLE

Données sous des formats divers

Discussion instantanée {Off) = % N
non intégrées dans les outils | i
[}
Srrb i d’analyse
Pas d’acces via les tokens
Go gle o Sélectionnez le type de fichier de l'archive et précisez si vous souhaitez la télécharger ou

I'enregistrer dans le cloud.

& Télécharger vos données

Type de fichier

ZIP -

Vous pouvez ouvrir les fichiers ZIP sur presque tous les
ordinateurs

Votre compte, vos données
Exporter une copie. c

Taille des archives (max.)

o oo -

Créez une archive contenant les données relatives aux produits ‘
o —
-

- Les archives dépassant cette taille seront scindées en
Google que vous utilisez.

plusieurs fichiers

Gérer les archives
‘ Mode d'envoi
I Envoyer le lien de téléchargement par e-mail ~

Une fois l'archive créée, nous vous envoyons un lien par
e-mail afin que vous puissiez la télécharger sur votre
appareil personnel. Ce lien est valable une semaine




LES OUTILS SPECIALISES

Essentiellement autour des outils dédies a la télephonie

- CELLEBRITE - UFED Cloud Analyzer
« OXYGEN - Cloud Extractor integré a Oxygen Detective 7%‘3&
« MSAB - XRY Cloud

 MAGNET - Axiom Cloud

» ELCOMSOFT > Elcomsoft Cloud eXplorer (20006

Passerelle entre les extractions de
téléphone et 1’extraction Cloud

Résultats intégrés dans les outils
d’ analyse




) Oxygen Forensic® Cloud Extractor - 3w5

ezO@O@@ 0
" ‘s B¢ B 8@ € R &

N t FA' Android Cloud Dropbox Facebook Google Bookmarks Google Calendars  Google Chrome Google Contacts Google Drive
— Data
Oxygen Forensic® y w y y ¥
' M 7O g ¢ FON
Cloud Extractor L~ &) & M (A1 ®
Industry-first in Cloud Forensics s : . ;
Google Keep Google Location Google Mail Google My Activity ~ Google Photos Google Tasks ~ Huawei Cloud Data iCloud Applications  iCloud Backup
History
Tuesday . y
10 S Do & @
iCloud Calendars iCloud Call History  iCloud Contacts iCloud Drive iCloud Notes iCloud Photo iCloud Photos lcloud Safan iCloud Safari
Stream Bookmarks History
Instagram Live Calendars Live Contacts Mail (IMAP) OneDrive Samsung Cloud Swarm Telegram Twitter
Data (Foursquare)

Authorization parameters

@ ce, == Dropbox

VKontakte WhatsApp Google WhatsApp iCloud ~ Windows Phone Username/Fassword Token
Backup Backup Cloud Data

Username f
e e — M" “ |

-
Authorization parameters

Password
@ @ e Q Facebook | o
f Username,/Password Token '

Token |

=00 ' || |

Apply Close

Apply Close




Oxygen Forensic®
Cloud Extractor

Industry-first in Cloud Forensics

=00

’J iCloud Contacts

<

£3) iCloud Backup

ﬁ iCloud Photos

B iCloud Applications

G WhatsApp iCloud Backup
@ iCloud Photo Stream

i iCloud Call History

° iCloud Safari Bookmarks

=
<

@ iCloud Safan History

<

Credentials

419904129:AQAAAABUeORZI JoZgnpEzeOkoly 3

Access token: 419504129:AQAAAABUL0Z JoZgrpEactkoly3

419904129
: 419904129: AQAAAABU20RZi JoZgnpE2clkoly 3

419904129
: 419904129:AQAAAABUeORZ JoZgrpEzcOkoly 3

419904129
i 419904129: AQAAAABULRZI JoZgnpE:

Username: 419904129
: 419904129:AQAAAABUeDRZ JoZgnpEzckoly3

419904129
: 419904129:AQAAAABUORZi JoZgrpE2ckoly 3

419904129
en: 419904129:AQAAAABURO:ZI JoZgnpEcdkoly 3

¢ 419904129
en: 419904129:AQAAAABUe0Z1 JoZgnpEzclkoly 3

419904129
en: 419904129:AQAAAABUeN 2 JoZgnpE2cOkoly 3

419904129
en; 419904129:AQAAAABUeORZ1 JoZgnpEaclkoly 3

419904129
: 419904129:AQAAAABU=0Zi JoZgnpE2ckoly3

L T

F )

o




OXYGEN FORENSIC CLOUD EXTRACTOR

g ’ Data extraction from cloud services

Extracting data. Please watt...

0 1U0% V] Completea p
b }! Google Location History - @gmail.com

<«

W S— 20% i+  Dowmloading ®
‘ o Y L} Google Bookmarks - @gmail.com
100% v ] Completed
Oxygen Forensic® S _
Cloud Extractor * & oo @gmeil.com
. Industry-first in Cloud Forensics 100% (v] Completed
¥ M Google Mail - ; @gmail.com
1500/2735 %,  Downloading (w)
¥ .} Google Photos - ¢ @gmail.com
(v] Completed
v @ Google My Activity - \@gmail.com
8% %+  Downloading (® 3
¥ I Ande oud Data - @gmail.com
(v ] Completed
v 8 Google Keep - .@gmail.com
100% (v ] Completed
v CL\' WhatsApp Google Backup - .@gmail.com

Completed

=00
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