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LA MISSION

En quelques mots

• SAMSUNG SM-G925F - Android 6.0.1 sans carte SD

• Un auteur présumé aux cheveux BRUN reconnu sur une vidéo surveillance

• Il produit des photos datées au moment des faits avec une chevelure DECOLOREE

• Enquêteur constate horodatage des photos sauvegardées sur GOOGLE DRIVE

• Technicien n’a pas pu déterminer la validité de l’horodatage des photos sur le Tél



LES FICHIERS

Analyse des fichiers photo

• Les fichiers photo sont nommés d’après l’horloge interne

(et non avec un compteur comme sur les iPhone)

20170806_043048.jpg

• L’horodatage EXIF de la prise de vue est cohérent avec le nom du fichier

06/08/2017

• Le modèle d’appareil photo EXIF est cohérent du boitier téléphonique

• Les métadonnées EXIF ne contiennent pas de données GPS

Pas de possibilité de trouver d’erreur de chronologie

par le nom, la date ou les métadonnées



LES DOSSIERS

Analyse des dossiers et DB photo

• L’album photo ne contient plus aucune photo sauf les 4 images

/data/media/0/DCIM/

• Deux DB qui n’apportent aucune date intéressante

(26/04/2016) /data/com.android.providers.media/databases/external.db

(18/09/2017) /data/com.android.providers.media/databases/external.db

• Ces photos ont été sauvegardées sur Google Drive puis rechargées sur le 

téléphone lorsque produit devant les enquêteurs

 Le dossier de stockage /data/media/0/DCIM/Restored/

 Les fichiers sont datées du 18/09/2017

• Le dossier standard des clichés pris avec le tél est (pas de carte SD ici)

/data/media/0/DCIM/Camera

Pas de possibilité de conclure sur la réalité de la 

prise de vue avec ce téléphone précisément



LES VIGNETTES

Analyse des vignettes Photo

• Deux DB contenant les vignettes des photos dans le dossier  (analyse XWAYS)

(15/09/2017 – 15/09/2017) /data/media/0/DCIM/.thumbnails/.thumbdata3-1763508120

(14/09/2017 – 19/09/2017) /data/media/0/DCIM/.thumbnails/.thumbdata3--1967290299

 nombreuses vignettes datées mais les photos correspondantes supprimées

 seule la deuxième DB contient les vignettes des 4 photos

 les vignettes des 4 photos en plusieurs exemplaires sont datées

18/09/2017 jour où le téléphone est montré aux enquêteurs

19/09/2017 jour de l’analyse par le NTECH 

Pas de possibilité de conclure d’après les vignettes



LES ENVOIS/RECEPTIONS DE PHOTO

Recherche de copie des photos dans les APP

• MMS - pièces attachées 

/data/com.android.providers.telephony/app_parts/

• SNAPCHAT

/data/com.snapchat.android/cache/

• INSTAGRAM

/data/com.instagram.android/cache/image/

• FACEBOOK

/data/com.facebook.katana/cache/image/

• GOOGLE + 

/data/com.google.android.apps.plus/files/

/data/com.google.android.apps.plus/cache/

• HANGOUTS 

/data/com.google.android.talk/files/

/data/com.google.android.talk/cache/

Aucune trace d’envoi / réception ou copie

de ces photos



LES LOGS

Analyse des Logs

• Nécessite au moins une extraction système de fichiers 

19/09/2017 : extraction logique par enquêteur

14/10/2017 : extraction physique par moi même

 les logs ne remontent que 7 jours après les faits

 une extraction physique le 19/09 aurait permis de préserver les logs 

couvrant la période des faits (et de la falsification …)



DOSSIER .FACE

Reconnaissance de visage

• Constat de plusieurs centaines de vignettes de visages

 ressemblent aux photos des comptes FACEBOOK

 mais aussi visages extraits des photos recherchées !

• Une fonction en standard de recherche de visages

 Extrait chaque visage dans un fichier nommé automatiquement sans extension

/data/media/0/.face/3585

/data/media/0/.face/3586

…

Le tri des fichiers selon leur nom a permis de trouver 

une seule anti-chronologie

Celle des visages extraits des photos du soir des faits



Les photos ont été prises 

entre le 10 et le 20 août 2017



DB GOOGLE PHOTO

Photos sauvegardées sur GOOGLE DRIVE

• DB SQLite contenant l’activité Google Photo

/data/com.google.android.apps.photos/databases/gphotos0.db

• Table « remote_media »

 Horodatage du 1ier téléchargement de chaque photo vers GOOGLE

 Horodatage donnée par GOOGLE

Les 4 fichiers ont été envoyés le 11/08/2017

La base de données GOOGLE PHOTO contient une 

référence horaire externe 

non modifiable par l’utilisateur



La table « remote_media » contient

le nom du fichier et l’horodatage local



Les photos ont été prises avant le 

11 août 2017 01h26 UTC

Mais aussi la date de création sur le 

serveur



CONCLUSION

Les quatre clichés ont été pris 

entre le 10 et le 11 août 2017

et non le 06 août 2017

Il m’a fallu

• un bon outil d’extraction UFED

• un bon outil d’analyse d’arborescence et de DB  Oxygen Forensics
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