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Liste des outils analysés

• Encase 7.10


• Net Analysis 2.0


• IEF 6.4.2


• Belkasoft Evidence Center Ultimate 6.3


• Et demain ?


• Application pratique : IE 10 et IE 11
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Encase 7
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Encase 7.10

• Outil d’investigation numérique global


• Fait au départ pour traiter un dossier de A à Z.


• Possibilité d’extension via Enscript


• Traces internet recherchées via l’Evidence Processor


• Relativement pauvre en recherches spécialisées (Ex traces gmail)


• La référence mondiale


• Investigation en réseau native (Entreprise)
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Encase : recherche de trace via l’evidence processor
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Encase : les options de l’evidence processor
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Avantages d’Encase

• Gestion des signets (raw text et transcript)


• Recherche brute et indexée


• Rapport rapide et propre


• Création de filtres intelligents


• Gestion des fichiers connus (bases de hash)


• Combinaison de recherches précédentes.
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Net Analysis
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Netanalysis

• Produit ancien dont les mises à jour tardent à arriver.
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Visualisation des cookies
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Analyse d’URL
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Recherche par mots clés
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Données effacées
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Belkasoft
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Belkasoft Evidence Center Ultimate
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Belkasoft



Belkasoft : Présentation des résultats
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Belkasoft
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Gestion du Timeline 
Visualisateur SQLite



I.E.F.
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Internet Evidence Finder
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Internet Evidence Finder

22



Internet Evidence Finder
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IEF : exploitation des résultats
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IEF exploitation des résultats
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IEF : exploitation des résultats
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IEF Exploitation des résultats
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Encase + IEF la solution ?

• Avantages multiples de la solution


• Intégration en tant que fichier logique


• Possibilité de filtres élaborés (Encase)


• Indexation


• 2 modes de recherche (raw, index)


• Bénéficie de l’indexation


• Permet de se focaliser si besoin


• Intégration comme signets


• Intégration dans le rapport 
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Détail des nouveautés 
IE10 et IE11
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Internet Explorer 10 et 11 Windows 7/8
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Internet Explorer 10/11 Windows 8.1
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Format de base de données JETBLUE

• Extensible Storage Engine (ESE) 1Mb à 1To


• Possibilité d’effectuer des récupérations importantes (journaux transactions)


• Internet Explorer est le dernier d’un certain nombre d’autres logiciels


• Exchange.edb


• Active Directory


• Windows Search


• Applications Windows Store
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Libesedb (Joachim Metz)

• https://code.google.com/p/libesedb/
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SiftWorkstn

https://code.google.com/p/libesedb/


Nirsoft : ESEDatabase View

• http://www.nirsoft.net/utils/ese_database_view.html
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Définition des dates pour les fichiers dans le cache

• Date de création : 1ère fois que le contenu est visualisé, en UTC


• Date de dernier accès : dernière fois que l’utilisateur a vu le fichier (attention 
aux interprétations sur Windows 7/8)… Un antivirus peut aussi modifier cette 
information.


• Date de dernière modification : correspond à la dernière fois ou le contenu a 
été modifié sur le serveur web.


• Date d’expiration : Utilisé par le système de cache pour mettre en évidence et 
vérifier les vieilles versions des pages.
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Gestion des applications tierces
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%UserProfile%\Appdata\local\Packages



Utilitaires ESE sous Windows

• Utilitaire esentutl : 


• Lecture entête : esentutl  /mh WebCacheV01.dat


• Réparation de base de données : esentutl /r V01/d
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