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Les ingrédients

En ligne
Internet Les 3 particularités

du contexte
électronique

1. Mécanique
ondulatoire

Positive

Le document électronique est une
ondulation : il est dupliquable à l'infini,
chaque exemplaire est identique au
premier document généré

Il n'y a plus de notion d'original et de copie

2. Distance
quasi absente

Positive
Échanges instantanés

3. Le  monde
électronique est
aveugle

Négative

Je ne vois pas
mon interlocuteur

je ne peux donc me FIER à
lui de façon naturelle.

Je ne peux lui
demander sa carte
d'identité et comparer
son visage avec la
photo

CONTRAT

Deux
Problématiques

différentes

Le contrat
d'adhésion

Les conditions du contrat sont imposées
par l'une des parties aux autres.

Contrat d'assurance

Contrat de prêt

Le fournisseur assume le
risque de l'inconnu.

Échange des signatures

Le Fournisseur signe le contrat en automatique

La transaction de signature de ou des
« adhérents » se déroulera via le Site du
Fournisseur du contrat d'adhésion

Le contrat
synallagmatique

Convention par laquelle les parties
s'obligent réciproquement l'une envers
l'autre

Échange des signatures

Échange de courriers électroniques avec
signature et co-signature du contrat

Plateforme de e-closing

Le contrat à signer est déposé sur la plateforme

Tous les signataires reçoivent un accès au document

Chacun le visualise et le signe

Lorsque tout le monde a signé, les
signatures sont rassemblées et jointes au
document
Le document est déposé dans un
coffre-fort électronique probatoire

Chaque signataire peut récupérer un
exemplaire signé de tous.

art 1102 du Code civil

Signataires

Deux
problématiques

différentes

Les signataires
se connaissent

Les signataires ne
se connaissent pas
tous

GARANTIR

IDENTITE

CERTIFICAT
La signature électronique associe
intimement les informations descriptives
des signataires (certificat de signature) au
document signé.

Deux
problématiques

différentes

Les signataires
se connaissent

Exemples
Dans le cadre de l'exécution du contrat d'adhésion

Contrat synallagmatique

Solution très facile

Les signataires ont déjà établi
les signes de reconnaissance
numériques

Échange de Certificat

Échange de carte de visite

Adresse email

Numéro de téléphone mobile

Paiements par CB ou prélèvement automatique

Ils possèdent un certificat de signature

Ils ne possèdent pas
de certificat de
signature

Génération d'un
certificat de signature
par un Tiers de
Confiance

Les signataires ne
se connaissent pas
tous

Exemples
Internaute "tombé" sur un site
d'assurance

Achat en ligne d'espace publicitaire

Vérification immédiate de l’existence de
certaines informations

Adresse email

Numéro de téléphone mobile

Croisement d’informations possible

Génération immédiate du
certificat de signature sur la base
d'informations déclaratives par
un tiers de confiance

Sur le poste du signataire

Sur un serveur déporté

Envoi du code personnel
d'activation par un
système de
communication différent
de celui utilisé pour la
saisie des informations
déclaratives : un SMS.

Le code n'est pas conservé par le système

Journalisation des opérations de
génération de certificat et archivage
probatoire du journal

Clauses suspensives dans le contrat

Relatives à la véracité des informations communiquées

Lors de l’exécution du contrat, les
informations vont se valider et faire
tomber les clauses suspensives ou
s’invalider et rendre le contrat nul.

Numéro de sécurité sociale avec réseau santé social

Informations bancaires

etc.

CONSENTEMENT

Signataires
Signature électronique des parties au contrat

La signature électronique , comme la signature
manuscrite,  traduit le con sentement de celui
qui signé, aux obligations pouvant être
contenues dans le contra t

Le signataire doit avoir pris connaissance
de ce qu’il va signer

Il doit effectuer un acte
volontaire, pour signer

Cocher une case de type «J’ai bien pris
connaissance du document en vue de le
s igner »

Cliquer sur bouton de type «Je signe» Qui déclenche la signature.

Entrer le code personnel d’activation de la
clé privée de signature

INTÉGRITÉ

Signature

La signature
électronique
remplace

le visa de bas de page ou de validation de
correction manuscrite

La signature manuscrite à l’endroit indiqué.

Elle est mathématiquement liée au
document et à lui seul. La modification
d’un seul octet du document suffit pour
que la signature ne soit plus en
cohérence.

L'apposition de la
signature

Les ingrédients

1. Le jeu de clés Clé priv ée
Clé publique

2. Certificat

Informations sur
l'identité du
détenteur

Personne
Physique

privée, agissant à titre privé

agissant dans le cadre d'une fonction
pour une entité juridique autre qu'une
personne physique

Autre entité que personne physique

Autorité de
délivrance

Clé racine de l'Autorité

Chemin de la Liste de révocation

3. Support de clé
4. Document à
signer

Application de signature
électronique

Processus de
signature

1. Présentation ou non du document

2. Calcul d'une empreinte A du document

3. Transmission de l'empreinte A au
dispositif de création de signature

Dispositif de
création de
signature

1. Récupération de l'empreinte A
2. Choix du certificat pour la signature

3. Chiffrement de

l'empreinte A  avec la
clé privée Empreinte chiffrée B

4. Restitution de l'empreinte chiffrée B
Empreinte chiffrée B
 Certificat associée à
la clé privée utilisée

4. Récupération de l'empreinte signée B
5. Récupération du certificat incluant la clé publique

6. Fabrication d'une archive de signature

7. Association du document et de son
archive de signature

Format
IMPLICIT

Le document est encapsulé à l'intérieur
de l'archive de signature

Format
EXPLICIT

La signature et le document sont deux
fichiers différents.

le processus doit être
sécurisé pour en interdire le
contournement des actions
à effectuer

En résumé

La vérification de
signature

Les ingrédients

1. document
2. signature
3. Certificat contient la Clé publique

Application de vérification
de signature

1. Processus de vérification technique de la signature

Choix du document signé à vérifier

Si format EXPLICIT, recherche des 2
éléments : le document et la chaîne
de signature.

Calcul d'une empreinte C du document

Déchiffrement de l'empreinte
chiffrée B de la signature à vérifier
avec la clé publique contenue dans
le certificat associé On obtient de nouveau l'empreinte en clair A

Contrôle de l'identité des 2
empreintes A et C
Si elles sont identiques => l'intégrité
a été conservée.

Le document et la ou
les  signature(s)
correspondent

Le document n'a
pas été altéré

2. Vérification du certificat

Contrôle de la validité du
certificat au moment de la
signature Période de validité mentionnée sur le certificat

Contrôle de la
non-révocation  du
certificat au moment de la
signature

Par interrogation de la
Liste de révocation sur
le site de l'autorité de
certification

Contrôle de
l'authenticité
du certificat

avec la clé racine de
l'autorité de
certification

Si tout est OK

Le certificat était
authentique et valable à la
date de la signature.

Les identité, qualité ou
fonction du signataire
étaient valables à la date de
la signature.

3. Restitution compréhensible de toutes
les informations issues de la vérification

Il ne suffit pas de dire :
"cette signature est bonne".

C'est le destinataire du document signé
qui doit décider de la valeur de la
signature au regard des informations de
vérification.

Exemple

Sécuriser le processus
pour en interdire le
contournement des actions
à effectuer

En résumé

Archiv age probatoire

Très important

L’archivage probatoire pérennise
l’intégrité du document si gné  dans
le temps.

Cf. Intervention précédente d’Alain Borghesi
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