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Utilisation de données distantes
Force probante des travaux de I'expert

Prof. F. Castan
Expert pres la Cour d’Appel de Toulouse
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Problématique des données distantes

v Serveurs distants (sic)

v Serveurs répartis: Grille, Cloud Computing,

v' Base de données Réparties ou Distribuées avec 8GBD
ouD

v' Hébergements dynamiques des BD : réallocation des
hébergeurs, fragmentation des BD,

Techniques et outils d’investigation numérique 2/18




CNEJITA

Formation Technique du jeudi 21 juin 2011

a 9 heures a la CNCEJ, 10, rue du Débarcadére
Accueil a partir de 8 heures 45

= Base de données distribuées

Programme
d'application

E

BD
locale

Logiciel
intermédiaire

SGBD réparti

Pilote de
télécommunication

Logiciel
intermédiaire

Client

Pilote de
télécommunication

Réseau

=l BD
locale

SGBD réparti

Logiciel
intermédiaire

Serveur de
données

Pilote de
télécommunication

Serveur de
données

Grandemultiplicité de topologies de BDR ou D, en
croissanceconstante.
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Exemples de topologies de BDR ou D

+ Egalité des accés
+ Facilité de gestion
- Contention sur la BD

a) - Cas centralisé

b) - Répartition + Rapidité d’accés au données
locales

+ Autonomie locale de chaque
site

+ Accés possible aux autres sites

- Gestion globale de la BD

+ Disponibilité des données
+ Rapidité d 'accés aux
donnees locales
- Coordination des mises
ﬁ i a jour
—
=R

-
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Typologie des problemes

v Authentification de la BD : notion d’annuaire integ
v Ildentification et/ou localisation du Serveur
(hétérogénéite de reglementatidanternationales)

v Intégrité des canaux de communication

O Types de réseaux : privés, avec segments IP, MANETS,
satellites, ...

O Niveaux d'attaques : PHY, MAC, Réseau
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Typologie des attaques

v" Intentionnelles ou non

v Niveau technique de l'attaquant

v Moyens techniques de 'attaquant et ses acces
Cibles

v Authentification des Serveurs : ‘spoofing’; etc.
v' Détournement de paquets (black holes, wormholes, ...

v' Sur le routage (ex: Réseaux MANETS)
v

B P1L "P l’r;um hl« " - l'] .(‘[" llu_.li.[( T i St R "
SYNC | SFD | SIGNAL | SERVICE | LENGIH | CRC
I28hits | I6bils | 8bhits | Bhis | 16bits | 16bits
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Niveau des attaques (Ex: IEEES02.11)
v" Couche PHY
= Segmentsadio (WiFI, WiMax, ...)
= Tapping sur lignes filaires
v CouchtMAC
v" Couches Réseau
mm) Refus de Service (DoS)

| a

e PLOCP Preamble L PLEOP Header ""
SYNC sED SIGNAL SERVICE i LENGTH RO
128 bits 16 bits | B bits % bils | 16 bits 16 hitx
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Existence de mécanismes de protection des données
v' Tunnels (SSH, etc.) et encapsulations

v Différents niveaux de chiffrage

v Sécurisation des annuaires (Ex: LDAP, ...)

‘ Impossibilité d’affirmation absolue d’'intégrité
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Conclusions

v Existence denultiples possibilitésle niveaux d’attaques

v’ Fragilité plus ou moins grande selon le type de connections
(en particulier Radio)

v Impossibilité actuelle de garantir 'authenticité et I'intégr
absoluegles données distantes

v Possibilité d’évaluer laprobabilitéd’authenticité et

d’intégrité des données

v ... pédagogien regard des interlocuteurs juridiques
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