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Problématique des données distantes:
� Serveurs distants (sic)
� Serveurs répartis: Grille, Cloud Computing, …
� Base de données Réparties ou Distribuées avec SGBDR 

ouD
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ouD
� Hébergements dynamiques des BD : réallocation des 

hébergeurs, fragmentation des BD, …
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Grande multiplicité de topologies de BDR ou D, en 
croissanceconstante.



Exemples de topologies de BDR ou D
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Typologie des problèmes

� Authentification de la BD : notion d’annuaire intègre
� Identification et/ou localisation du Serveur 

(hétérogénéité de règlementations internationales) 
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(hétérogénéité de règlementations internationales) 
� Intégrité des canaux de communication

� Types de réseaux : privés, avec segments IP, MANETs, 
satellites, …

� Niveaux d’attaques : PHY,  MAC, Réseau



Typologie des attaques
� Intentionnelles ou non
� Niveau technique de l’attaquant
� Moyens techniques de l’attaquant et ses accès
Cibles
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Cibles
� Authentification des Serveurs : ‘spoofing’; etc.
� Détournement de paquets (black holes, wormholes, …)
� Sur le routage (ex: Réseaux MANETs)
� …



Niveau des attaques (Ex: IEEE802.11)
� Couche PHY

� Segmentsradio (WiFI, WiMax, …)
� Tapping sur lignes filaires

� CoucheMAC
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� CoucheMAC
� Couches Réseau

Refus de Service (DoS)



Existence de mécanismes de protection des données
� Tunnels (SSH, etc.) et encapsulations
� Différents niveaux de chiffrage
� Sécurisation des annuaires (Ex: LDAP, …)
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Impossibilité d’affirmation absolue d’intégrité



Conclusions

� Existence de multiples possibilités de niveaux d’attaques
� Fragilité plus ou moins grande selon le type de connections 
(en particulier Radio)
� Impossibilité actuelle de garantir l’authenticité et l’intégrité 
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� Impossibilité actuelle de garantir l’authenticité et l’intégrité 
absoluesdes données distantes
� Possibilité d’évaluer la probabilitéd’authenticité et 
d’intégrité des données
� … pédagogieen regard des interlocuteurs juridiques
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