
Analyse de Mac



Un Mac n’est pas un PC

 C’est joli, design, ergonomique

 Mais...
 Le clavier est différent
 Les raccourcis claviers sont différents
 Les caractères spéciaux sont cachés
 Les logiciels ne sont comportent pas pareil que leur version PC

 Les logs ne sont pas gardés de la même façon
 La base registre n’existe pas
 Et beaucoup d’autres différences



D’autres différences avec le PC

http://www.computer-forensics.net/Computer-
Forensics/macintosh-forensics.html

 Les fichiers effacés
 OSX basé sur Linux ... Les fichiers effacés sont rarement 

récupérables

 Pas de de relai Info2 pour gérer la poubelle – quand la poubelle 
est vidée, c’est vidé

 Beaucoup moins d’information dans l’espace non alloué que 
windows lié à la façon dont les fichiers sont effacés

 Il y a un effaceur sécurisé intégré au Mac...

http://www.computer-forensics.net/Computer-


Les traces d’utilisation

 Le Mac ne gère pas de liste de « recent »

 Le Mac ne crée pas d’Alias sans intervention de l’utilisateur

 Le Mac ne crée pas d’entrée chaque fois qu’un périphérique est 
branché. Il faut attendre qu’il soit effectivement utilisé.

 Il n’y pas de date d’accès, juste les dates de création et de 
modification

 Priorité au dossier utilisateur dans la sauvegarde des fichiers

 Enregistrement d’un File ID incrementé à chaque 
création/enregistrement sur le disque dur



D’autres différences avec le PC (2)

 Les mails
 Pas d’outil de traitement des mails issus des OS Mac – iMail et 

Outlook (moins vrai avec Thunderbird)
 Il faut extraire, convertir et traiter à l’extérieur

 Internet
 Le cache internet est géré sous la forme d’un fichier unique de 

taille limitée (vs multitude de fichiers sur le PC)

 Base de registre
 Il n’y en a pas – multitude de plist et autres fichiers de 

paramètres



Revisiter les pratiques

 Démonter pour extraire le disque dur

 Faire une image

 Contourner les sécurités

 Rechercher des fichiers

 Sauvegarder des fichiers

 Le mac dans son environnement



Démonter un Mac

 Design, spécifique

 Pas de recherche systèmatique d’interopérabilité

 ... Difficile à démonter

 http://www.ifixit.com/

 Parfois même très difficile – macBook Air

 ...Préférer l’acquisition logique

http://www.ifixit.com/


Image d’un Mac  - target Mode

 Le target Mode
 Le mac devient un disque dur 

Firewire (Thunderbolt)

 Utiliser le target Mode
 Démarrer le mac en appuyant 

sur la touche T
 Icône FireWire affichée
 Le mode target est activé ..



Acquérir – target mode

 Préparer une machine d’acquisition qui n’écrira pas sur le disque 
cible
 Bloqueur en écriture
 Mac - Disk Arbitrator
 PC – USB Block
 Ou ... Une machine bootée sur un Linux Forensics

 Brancher le Mac sur une machine d’acquisition - Cable Firewire ou 
Thunderbolt

 Acquérir
 PC – FTK Imager
 Mac – dd et ses variantes
 Linux – DD et ses variantes



Acquérir – boot linux avec Usb

 Démarrer sur une clé USB
 Mettre la clé USB

 Caine 2.5.1 marche bien

 Démarrer en appuyant sur « alt » ou «C »

 Choisir la clé USB

 Passer par l’imager de la distribution
 Dcfldd

 Ou ... Guymager



Acquérir

 Le démarrage en mode commande – une option?



Si vous n’avez pas noté les raccourcis 
clavier



Les ports de sortie du Mac

 FireWire 2 ou 3
 Il y a des docks sur le marché

 Thunderbolt
 Il y a des disques thunderbolt sur le marché
 Pas encore de docks thunderbolt pour les disques Sata
 Il y a des adaptateurs d’ ExpressCard – voir Sonnet mais... 

Drivers à installer

 Usb3
 Ouf!
 Mais perfs pas toujours au rendez vous



Pour brancher un disque Sata



Sauvegarder des fichiers

 Monter un disque externe manuellement
 sudo diskutil list

 La limite des 4 Go – FAT32
 Couper les grands fichiers ... Split
 Archiver

 Zip de l’IHM ou en manuel tar

 Découper
 split -b 2000m grandfichier.tar seg

 Remonter
 Sur windows : copy /b seg* grandfichier_reconstitue.tar
 Sur mac/linux : join



Contourner les mots de passe

 Le mode commande

 A la main
 C’est parfois possible – voir fiches internet

 Avec des suites logiciel
 Koon Boot – Fred ?
 John the Ripper Pro pour mac (pas testé)

 Attention – firevault est facile à activer sur un Mac
 Pas possible de lire les fichiers (id TrueCrypt ou autre)
 Mais toujours possible de faire une image en attendant que le mot 

de passe soit communiqué



Les recherches

 Spotlight – IHM

 Spotlight – ligne de commande
 Mdfind toto

 Mdfind –onlyin /Users/philippe/Documents/cible toto

 Grep, Find
 Grep –ir toto /Users/philippe/Documents/cible toto

 Find /Users/philippe/Documents/cible –iname « *.txt » -exec
grep –i toto {} \;



Les mails

 Stockage réparti entre mail et pièces jointes – nécessité de passer 
par les IHM

 Rechercher des mails
 Spotlight
 Le moteur de recherche intégré au client Mail

 Sauvegarder depuis Spotlight
 Glisser sur le disque USB – attention cas de figure avec des 

sauvegardes partielles

 Imail
 Copier dans un dossier puis exporter le dossier  une mbox qui 

peut être exploitée par ailleurs



Outlook

 Sauvegarder des mails depuis Spotlight
 Glisser sur le disque USB

 Attention – cf Serge

 Outlook
 Glisser les mails à l’extérieurs, mais ne glisse pas les dossiers
 Pour récupérer un dossier et sa hiérarchie – version lourde

 Exporter toute la base
 Importer dans Outlook Windows (cf outils Olm to PST)

 Pour récupérer un dossier et sa hiérarchie – version modif
 Rechercher les mails dans le sous dossier
 Sélectionner les mails antérieurs à 2050
 Focaliser la recherche sur le dossier et les sous dossiers
 Sélectionner les messages restitués
 Leur donner la catégorie « Constat »
 Exporter la catégorie Constat







Les logs

 La console

 Les plist
 Sudo find / -iname *.plist

 La ligne de commande
 Terminal





Les plist

 Les fichiers conf du mac

 S’ouvre avec TextWrangler sur Mac

 Les répertoires de stockage
 http://www.appleexaminer.com/MacsAndOS/Analysis/PLIST/PLIST.html

 Les paramètres utilisateur
 /Users/username/Library

 Généralités
 /Library
 /Network/Library
 /System/Library
 /private/etc
 /private/var

http://www.appleexaminer.com/MacsAndOS/Analysis/PLIST/


Les logs





Vous n’avez pas tout noté?





Le blog – pour écrire

 http://blog.cnejita.org

 Ou un mail à behe106puqi@post.wordpress.com

http://blog.cnejita.org


Le mac dans son environnement

 Réplication avec la Time Machine



Transformer son Mac en machine 
d’investigation

 Pourquoi?
 Léger...
 Thunderbolt
 Fait les PC et ... les Macs

 Les utilitaires bas niveau
 Installer « MacPort » - http://www.macports.org
 Depuis Port, installer dcfldd, autopsy, etc.

 Les utilitaires haut niveau
 Machine virtuelle avec Windows XP (ou > si le disque a de la 

place)

http://www.macports.org


Les raccourcis clavier

 [  - alt-shift-(

 { - alt-(

 | - alt-shift-L

 ~ - alt-shift-N



La protection des supports lus depuis le 
Mac

 Disk Arbitrator
 https://github.com/aburgh/Disk-Arbitrator#readme

 Ou à la main
 Supprimer “/etc/mach_init.d/diskarbitrationd.plist” et 

redémarrer

 Prévoir un backup et recopier le fichier une fois les opérations 
faites



Monter un disque

 Diskutil list pour voir la liste des disques

 HdiUtil partition /dev/disk1

 Mount ...

 Attention les drivers ntfs ne permettent pas d’écrire



Quelques autres pratiques non 
transposées

 La clé USB avec des applications portables

 Le tri par dossier dans le finder



 A vos Macs, prêts?


