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Le contexte

Un systeme informatique
Un attaquant

Une victime

Une procédure

Une grande diversité de cas

Ordinateur isolé, systeme informatique, serveur, routeur,
teléphone,

Poéte, fraudeur astucieux, partenaire revanchard,
professionnel aguerri, organisation professionnel

Une entreprise, un tiers géré par I’hébergeur, un particulier
Pénal, civil, commerce
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Quelles interventions pour I’expert?

m Constat, préservation de moyens de preuve
m Analyse de traces, premier diagnostic, mise en
securite
m Orientation de procédure
» Civil : fondements, 145 complémentaire,
» Pénal : préparation du dépot de plainte
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Quelles limites

m Budgets difficiles a prendre en charge pour les
particuliers, surtout pour une fausse alarme

m Moyens limités en investigation
» Réquisition
» Limite de la vie privée

m Technicité parfois trop avancée pour un généraliste
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Technicité — la limite de ’homme seul

m Etat de I'art difficile a suivre

» Meéfiance générale (Hadopi, Prisme, ...) —
contremesures de plus en plus repandues

» Facile de passer du fonctionnel a la détection de
collision dans les algorithmes

m Limites de compétences floues pour les tiers
» Service de police,
» Huissiers
» Services interne aux entreprises
» Spécialistes de la sécurité
» Exploitation informatique

Réglementation tatonnante
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Affirmer le métier de I’expert

m |dentifier les domaines techniques pour se former et
iIntervenir avec des spéecialistes pour le diagnostic, la
mise en sécurité

m Préparer l'intervention des services de police avec
des preuves sécurisees, des depots de plainte
argumentés

m Eclairer la victime, son avocat sur les fondements de
I'atteinte

m En entreprise travailler avec les ressources internes

» Opérationnel (RH, ...)

» Juridique

» RSSI
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Une JT pour prendre des reperes
Bonne journee!
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