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Kroll Ontrack en quelques mots

§ 1400 employés dans 18 pays

§ Activités principales: eDiscovery, Computer forensics,
Structured data analysis, Data recovery

§ Expertise locale avec une présence en France depuis
1998

§ 5 eDiscovery Data Centers (France, UK, Allemagne, US et
Japon)



L’approche Electronic Discovery
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Hypothèses d’utilisation des outils eDiscovery 
§ Litiges soumis à une procédure de Discovery US /

Disclosure UK ou impliquant un volume important de
documents papier/électroniques à gérer

§ Concurrence / Antitrust : Préparation et réaction aux
“perquisitions”, Audits internes de conformité, Contrôle de
concentration (phase II), Course à la clémence

§ Enquêtes des Autorités (AMF, Fisc, DoJ, SEC, …) et
investigations internes liées à des cas de fraude,
corruption, infractions boursières et économiques

§ Expertise informatique impliquant de gros volume
d’information (fuite d’information, fraude, malveillance
informatique, concurrence déloyale, litiges prud’homaux…)

§ Hypothèse d’assistance à huissier dans le cadre d’une 145
4
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Causes de déclenchement du projet 

§ Litige ou avant litige
» Demande de discovery/disclosure formelle
» En amont d’un litige afin de préparer et construire son dossier (early case

assessment)

§ Enquête interne
» Whistleblowing / Alerte interne ou externe / Soupçons
» Contrôle de routine / audit dans le cadre d’un programme de compliance

§ Enquête des autorités
» Revue des données saisies lors d’une « perquisition » (Dawn raid)
» Répondre à des demandes d’information de la part des Autorités
» Coopération / procédure négociée (Autorités US)

5
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Accès à notre plateforme et revue 
des documents par vous 

même/les avocats/nos équipes 
de revue

Préservation/Collecte des 
données sur site ou données 

fournies par le client

Récupération des données 
effacées si nécessaire

Processing:  indexation, 
déduplication, filtrage par mots-

clés/dates le cas échéant et 
chargement des données sur 

notre plateforme de revue

Les différentes étapes (1/2)     

Production des pièces pertinentes 
au requérant/juge/partie 

adverse/Autorité le cas échéant
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Les différentes étapes (2/2)

7

Ce modèle, largement admis dans l’industrie, conceptualise les différentes étapes pour
rechercher et produire des données électroniques dans le cadre d’un litige ou d’une enquête.
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Identification, préservation et collecte des données
§ Identifier le scope de l’enquête et donc des données concernées

» Quelles entités? Quels pays? Quels salariés / « custodians »? Quelle période?
» Quelles sources de données? Serveurs, ordinateurs, smartphones, backup tapes…
» Quels types de données? emails, documents bureautiques, bases de données

comptables/financières/métier, enregistrements audio, messageries instantanées…

§ Quelle collaboration avec les équipes IT/Secu de l’entreprise?
» Droits d’accès et mots de passe, systèmes de cryptage

§ Quelle méthodologie?
» Copie « bit-à-bit » des disques pour une préservation large y compris des données

effacées, copie sélective ou pré-filtrage sur place
» Extraction préalable depuis le serveur par l’équipe IT de l’entreprise
» Maintien de la traçabilité et respect de l’intégrité des données (approche Forensique)

§ Vie privée et protection des données à caractère personnel
» Existence d’une charte informatique interne / charte éthique ?
» Information/consentement des salariés? Possibilité pour le salarié d’indiquer

l’emplacement de données privées? Démarches CNIL?
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Le « processing » / traitement des données 
§ Processing = extraction du texte et des métadonnées,

déduplication, filtrage, indexation, décompression, identification
des langues, OCR, exclusion des fichiers systèmes
→ Réduire l’univers des données et préparer la phase de revue

§ Quelle stratégie de filtrage?
» Mots-clés
» Dates
» Types de fichier

§ Quand appliquer ces filtres?
» Avant de charger les données sur la plateforme de revue (phase de

processing)
» Lors de la revue des documents

§ Quel mode de déduplication?
» Global ou par « custodian »

9
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Revue, analyse et production des documents
§ Qui?

» L’expert, le client et son service juridique, les avocats…
» Choix d’externaliser une partie auprès de « reviewers » contractuels pour réduire les

coûts, faire face aux délais serrés et aux volumes importants

§ Où?
» Accès à la plateforme de revue au travers d’une connexion internet sécurisée
» Revue sommaire sur site lors d’une collecte avec pré-filtrage sur place

§ Comment?
» Outils d’« early data assessment » et autres outils analytiques pour comprendre le set

de données et faire un premier tri
» Revue « linéaire » (analyser les documents un par un)
» Technologies plus avancées de « predictive coding » (= « technology assisted review »)

pour prioriser les documents et/ou automatiser la catégorisation des documents

§ Production des documents pertinents (si requis)
» S’accorder sur le format des documents, d’éventuelles mesures d’anonymisation /

caviardage et les informations à inclure dans la production

10
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Best practices d’ordre général
§ S’accorder avec les autres parties prenantes (Equipes internes, 

avocats, autorités, prestataire ediscovery) sur le scope, les objectifs, les 
ressources nécessaires et les priorités                                                                      
→ Décliner la stratégie juridique dans la façon de gérer les données

§ Adopter une approche proportionnée à chaque étape
» Equilibre entre respect des droits et besoins de l’enquête/litige
» Traiter, filtrer et revoir les données en local autant que possible afin de ne transférer à

l’étranger que les documents qui sont autorisés à l’être

§ Anticiper autant que possible et agir vite
» Préserver les données contre tout risque d’altération
» Anticiper les délais de production/communication de documents

§ Garder une approche documentée afin de justifier chaque choix

§ Utiliser les leviers technologiques pour gagner en efficacité et réduire
les coûts (voir « predictive coding »)

§ Assurer une coordination globale et centralisée des opérations locales
11



Ediscovery.com Review
Notre plateforme de revue de documents
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Parcourez rapidement et catégorisez vos documents

Personnalisez 
vos catégories 
« Tagging »

Visualisez les 
documents dans 
leur version text, 
native ou image 
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Cartographiez les conversations

14
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Identifiez les sujets de conversation



Etudes de cas concrets
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Etude de cas 1 : Enquête interne 

§ Suite à un soupçon, copie forensique du disque dur des suspects

§ Dans notre Data Center français: récupération des données
effacées, processing (déduplication, indexation, filtrage par dates
et mots-clés) puis chargement sur notre plateforme de revue de
documents en ligne

§ Revue des documents par vos équipes juridiques/compliance, le
cas échéant assistés de nos « reviewers »

§ Identification des éléments de preuves vous permettant une
décision éclairée et une approche documentée

ØUne approche des risques au plus près de la réalité
ØUne approche proactive vis-à-vis d’un litige ou d’une

enquête administrative
17



Proprietary and Confidential |  Kroll Ontrack

Etude de cas 2 : focus sur le  "predictive
coding"

“Predictive Coding” est une technologie d’apprentisage

automatisée permettant à un ordinateur d’effectuer des 

suggestions de catégorisations de documents sur la 

base de l’input d’un expert humain

18
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Exemple de la technologie predictive coding
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Technology Assisted Review (TAR)

Terme plus large qui inclut “predictive coding”
§ Automated Workflow

» Automatisation du la procédure pour créer, distribuer et vérifier
(controle de qualité) les documents  

§ Intelligent Prioritisation
» Les humains identifient les documents pertinents et l’ordinateur en 

suite cible automatiquement le reste des documents pertinents en 
les priorissant

§ Intelligent Categorisation
» Les humains forment le sytème à identifier les documents pertinents

et clés et sur cette base l’ordinateur suggère à quelle categorie
appartient le reste des documents

20
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Analyse

Predictive Coding en action

21

Apprentissage
DÉBUT:

set de 
documents

Reviewers catégorisent
échantillon de documents

Le système est
formé par les 

reviewers; 
prioritisation et 
suggestions de 
catégorisation

Evaluation
Evaluer

suggestions du 
système

FIN: Production des documents

Contrôle de 
qualité

Reviewers:
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Cas pratique - Cartel européen -
priorisation intelligente

§ Course contre la montre pour obtenir clémence

§ 200,000 documents au total

§ Données: emails et pièces jointes

§ Formation effectuée par un collaborateur/associate en 
parallèle à la 1st level review

22
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Cartel européen – résultats
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Etude de cas 3 : Discovery US
§ Préservation dès que le litige est prévisible puis collecte des données

de manière forensique (disques durs, répertoires réseau, smartphones)

§ Dans notre Data Center français: processing, déduplication, indexation,
filtrage par dates et mots-clés, puis chargement des résultats sur notre
plateforme de revue de documents en ligne

§ Revue des documents par vos avocats en France, assistés de nos
« reviewers », afin d’identifier les documents pertinents, les échanges
confidentiels avocats, les données personnelles et privées

§ Transfert vers les US limité aux strictes pièces devant l’être (le cas
échéant en version « caviardée »)

ØApproche conforme aux exigences procédurales US
ØApproche conforme aux réglementations locales et à vos

impératifs de protection de vos données

24
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Emmanuel Laurentin
Directeur du Laboratoire Forensic, Expert Judiciaire
01 69 53 66 95 / 06 70 80 92 84
elaurentin@krollontrack.com

Merci - Vos questions
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