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Casser les mots de passe – Quels mots de 
passe, pourquoi faire?
} Fichiers
} Un zip, un rar ,un docx, un PDF
} à accéder au contenu

} Environnements
} Un iPhone, un BB, un Android, un …
} Un compte PC, un Mac, un Linux,...
} Un disque chiffré, Bitlocker, Filevault, TrueCrypt,...
} Un compte Gmail, un compte Hotmail, un compte Exchange, ...
} à accèder au contenu,
} à accèder aux paramètres d’environnements (organisation bureau,...)
} à accèder aux élément de l’environnement qui sont perdus à la réinitialisation 

mot de passe (limite KonBoot)

} Trousseau – Coffre fort à mots clés
} La mémoire de tous les mots de passe (password safe, keepass, Apple Keychain, 

...)
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Les principes du mots de passe
} Le principe
} Saisie du mot de passe
} Transmission au système de vérification
} Réponse matérialisée par un jeton d’accès

} Système de vérification
} Local
} Comparaison avec un hash du mot de passe stocké localement

} Déporté 
} Comparaison avec hash du mot de passe ou le mot de passe stocké 

sur un serveur

} Jeton d’accès
} Parfois persistant pour certains services en ligne
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Stratégies
} Système de vérification local
} Extraire le hash si c’est possible
} Un en-tête du fichier protégé
} Contenu dans fichier de l’environnement lui-même éventuellement protégé par un 

mot de passe
} Trouver une collision
} Dictionnaire

¨ Bases de données en ligne
} Attaque du hash

¨ Méthodes de collision
¨ Force brute, éventuellement orientée

} Système de vérification déporté
} Force brute - parfois impossible
} « ingénierie humaine » si on a le temps ou le post-it 
} Tenter de rechercher le jeton si on a accès à un environnement qui a 

accès
} Contourner avec un hacker – pour ceux qui savent et … qui ont le droit
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La récupération des jetons
} Les téléphones mobiles conservent des jetons d’accès 

aux services Dropbox, …

} Les ordinateurs conservent des jetons d’accès aux 
téléphones (backup) et aux services en ligne
} Ex. ElcomSoft Phone Breaker – sur session live ou sur image 

disque dur

} Fonction offerte par ??
} Cellebrite
} Xry?
} Oxygen Forensics – version « detective » (token Google)
} Elcomsoft iOS Forensic Toolkit (pour iOS)?
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Les mots de passe locaux
} Logiciels clés en main spécialisés sur des applications
} OphCrack, JtR, Hashcat, OclhashcatàWindows,
} JtR, Hashcat àMac
} Elcomsoft, passware à Office, Acrobat, Zip,backup 

iPhone/BB/...

} Boite à outils John the Ripper (JtR)
} Jumbo patch– une série de scripts (office2john.py, 

ml2john.py,...) pour extraire le hash (keepass...)
} John pour casser renverser le hash

} Si on est perdu: https://forum.insidepro.com
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https://forum.insidepro.com


John
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} L’exécutable
} Rechercher la dernière version sur OpenWall

} Les utilitaires perl et python d’extractions de hash
} https://github.com/magnumripper/JohnTheRipper/tree/bleeding

-jumbo/run

https://github.com/magnumripper/JohnTheRipper/tree/bleeding


Récupérer un mot de passe Mac
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} 1) Trouver le fichier qui contient les hash
} OSX <=10.7 
} /private/var/db/dslocal/nodes/Default/users/.plist

} OSX>=10.8
} /var/db/dslocal/nodes/Default/users/<accountname>.plist

} 2) avec DaveGrohl (davegrohl.com)
} Sudo ./dave --plist pauldupond.plist

} 3) avec John
} perl lion2john.pl user.plist
} python ml2john.py .../user.plist > hash.txt (attention python 2.x)
} ../run/john hash.txt
4) Du temps…



Exemples John
} Un RAR
} Rar2john fichier.rar>hash.txt
} John hash.txt

} Un PDF
} Pdf2john fichier.rar>hash.txt
} …

} Windows
} Récupérer le fichier System et le SAM (windows\system32\config)
} Dump des hash avec utilitaire Linux ex. bkhive, samdump2
} bkhive system /root/hive.txt
} samdump2 SAM /root/hive.txt > /root/hash.txt
} samdump2 system SAM > /root/hashes/hash.txt

} john /root/hash.txt -format=nt2 -users=Administrateur
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Beaucoup de solutions intégrées facilitent 
ces opérations
} Windows (<8?)
} OphCrack

} PDF, RAR, Docx,
} Elcomsoft
} Passware

} Backup iPhone, BB, etc.
} Elcomsoft, …

} Souvent un bon compromis temps/argent
} Ergonomie
} Éviter les pb de version de python, perl, les paramètrages, etc.
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C’est quand même plus sympa
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Exemple OphCrack
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Présentation François Delost
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} les méthodes de force brutes et leurs optimisations
} rainbow tables,
} les freins
} dérivations de mots de passe,
} autres,

} les dictionnaires
} open source, du commerce,
} custom - social engineering,
} custom - extraction mémoire vive (dump ou hibernat)
} autres



Présentation Antoine Laureau
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} La puissance de calcul…les choix des processeurs (CPU, 
GPU, ...), les clusters de GPU:
} 8 R9 290X: SHA256 : 11231.8 MH/s
} 8 GTX TITAN X: 19345.2 MH/s
} Intel 5960X: 76.31MH/s

} Les temps prévisibles
} http://calc.opensecurityresearch.com

http://calc.opensecurityresearch.com


Les mots de passe qu’on aime bien
} Le backup iTunes chiffré contient le wallet en clair, les 

mails
} Outil adhoc elcomSoft

} Mac
} La session Mac donne accès au Wallet et aux mots de passe 

des systèmes distants

} Windows
} La session PC donne accès aux mots de passe des navigateurs, 

etc.

} Téléphones mobiles
} --> voir présentation Sami Kodia
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Les bonnes surprises
} Le post-it
} Au moins pour orienter le dictionnaire

} Il y avait un keylogger sur la machine
} Les fichiers du KL sont en clairs,
} Le KL a un master password (trouver le mot de passe session 

pour relancer l’environnement)

} La question : Code pénal - Article 434-15-2
} 3 ans – 45000€- en cas de non divugation…  
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