- Formation CNEJITA
2 Février 2016

Outils et techniques d'investigation:

« Quand les solutions forensiques
ne savent plus faire » -

-
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Qualité de I’ expertise — Viabilité du modele économique

M odele economique

 Equipement (logiciel, matériel et piéces détact
*Temps de veille et de formation
*Temps de mise en état
*Temps d’extraction et la comparaison entre les différents
eI nter prétation du résultat
*Rédaction du rapport

Temps moyen pour un smartphone
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| ntroduction

Par fois les solutions for ensiques ne per mettent pas d’accéder aux
contenus des téléphones ou de contour ner leur dispositif de sécurité.

Lestroisprincipalessolutionsdu marche:

Oxygen Forensic
Suite

cellebrite

CELLEBRITE

XRY
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|IPHONE 4S5 DEBOGAGE USB

A partir del’l PHONE (4Sou 10s > 5.1) ou bien encore quand le débogage USB
n’est pas activé sur les smartphones ANDROID,
il nous est impossible de contour ner le dispositif de sécurité.

0 Orange - _
55 my

Saisir le coda

Débogage

Débogage USB

Le mode debogage se lance lors de la

caonnexion dun peripherique USB
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PETITSTELEPHONES BLACKBERRY

De méme, on rencontr e le probléme avec les « petits » téléphones ou bien avec les
BLACKBERRY. || parait délicat de contourner le dispositif de sécurité.

Attention: Lecable USB peut ne pas offrir un canal data
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WINDOWS PHONE

Généralement, les outils classiques ne per mettent d’accéder qu’a la partition MEDIAS

kindle h"f.
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FLASHBOX

La Z3X BOX permet particulierement derévéler les mots de passe des petits
téléphones et le cas échéant extraire le contenu de la mémoire en fichier binaire.
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LaFLASHBOX

La Z3X BOX offre une bibliotheque (Z3X Shell) de téléphones pﬁsen chargequ’il
convient de mettre ajour régulierement.

Attention: Le modéle exa
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LG Infinean SGOLD3 tool v.1.0.9 by 23X

Dptions

Madel: |
Com port: L___
Baud rate: | | 1500
Source file:—— -
Please select Firmware file
-|I_Egl-|. LR R = R = A R T

Selected port: COME

Selected baud rate: 115200

Selected modsl: ¥P500

Fleass, reconnect ballery and hold power bulton
Phore foundl

Releaze power button

Sending loader. 0K

Readng mnfo.

IMEL: 352153-03-103205-6

Cieatng backup...

Readng EEFROM..,

S aving to file “K.PS00_3527153031032056_06-10-2009_12-26-27 eep”...OK
Checking stahuz,

Unlacking Please wak..,

Fhone unfocked successiulld

Job progress-

I 0%

peuvent différer d’ un autre.
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~aupport and other

b vy z3kdeamcom
Receive news

Language: |Er'|gFi$h

~Jobs

u Ydrite

Read

[

'x@- Unlack

(%) Firnware

CIFull fash

Disconnect

I Eeptom
(I Full flash

(%} Eeprom

{1FRead codes
%) Diirect



JTAG: RIFF BOX

Un principe similaire ala Z3X BOX mais offre beaucoup plus de possibilités mais avec
beaucoup plus de contraintes, particuliérement pour les Windows Phone.

Permet de réaliser un
DUMP de la mémoire:
- USB..

- Soudage.

- Circuits imprimes.
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METHODE DE FONCTIONNEMENT
DE LA RIFF BOX

Sur un systeme de cir cuit électronique imprime;

"

Foner-ony; NP
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Bibliothe

o
No
o RepairPacks
' RepairPacks
o RepairPacks
o RepairPacks
""" o RepairPacks
o RepairPacks
tio Repairfacks
N Use'ﬁ.ilIHugJ.ns
13 No UsefullPlugins
14 No usefullPlugins
16 No RepairPacks
17 Mo ReparPacks
18 Mo RepairPacks
19 No RepairPacks
0 No RepairFacks
2 fio RepairPacks
22 o RepairPacks
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Asus_AG6.riffpkg 257 830 084 bytes
Asus_Nexus_7.riffplkg 108 630 488 bytes
HTC_One_Mini_PO5821000.riffpkg 15174 573 bytes
Huawei_Y210D.riffpkg 75 844 690 bytes
Samsung_Galaxy_Mega_I9205_Version_4.4.2... 50 098 199 bytes
Samsung_I337MVLUGOCA.riffpkg 120 109 640 bytes
Samsung i527 442riffpkg 76 210 739 bytes
Samsung_I8552_Galaxy_Win.riffpkg 50 244 270 bytes
DataExchangeManager.dil 4407 296 bytes
Dire_l:tl’fng'ranunﬁu.dﬂ 4080 128 bytes
EMMCDiskPartitions, di 3857 408 bytes.
QualcommPartitionTool.dl 3801088 bytes
SomeGalaxyPartitionTooldll 3759 104 bytes
HTC Amaze Both MID 5afe Repair.riffpkg 5245833 bytes
HTC_Desire_X_Dual.riffpkg 14 937 846 bytes
HTC_One_XL_Evita_UTL.riffpkg 13003 081 bytes:
HTC_Rezound Total_Repair.riffpky £7 648 242 bytes
HTC_Sensation_XE_Both_ID.riffpkg 6985 550 bytes
Ndﬁa_XL_RM-mau_ﬂém_Testrﬁfbkg 15373 077 bytes
Nakia_x_RM_S80.riffpkg 30831672 bytes:
Nokia_X_RM_S80_V2.riffpkg 12 573 433 bytes

P3'100_1G!§3_5ﬂ_§sadzr+.riﬁ'ﬁm 32915933 bytes




LIMITES DE FONCTIONNEMENT DU LOGICIEL

Il arrive parfois d’accéder uniquement a une partition notamment avec 512M o.

{3 ITAG Manager for RIFF Box. Version: 1.56

- - - | = |-"'E-'3"-|1

I Ph.lgins]'. ~ Box Service'|

JTAG TCK Speed:
hone, , . 0K | RTCK -+
guration. . Sample at MAX &

® Resurrector Settings
| NOKIA

Mokia Lumia 920

) Custom Target Settings

= DCC Loader USE Interface
: i)
Target (Core): |
i Reset Method:
Spare: | =~ PESET. et TEa
Access ROM1 Address Space 4" AESET, [
& Auto FullFlazh Size ITAG 1jO Voltage: ]
4 Imaoe File is Used (Main. + Spare combined into single file) “ise End Address; not LeRgih Gl
79 Use Address as Offset for Flash Fles i ECEC Module Enabled TAP# (Multichain position):
[_ &7 Read Memory iy 55 save | |__ 1_ Erase Flash % Settings by Code | |__€_'!_S|:uec|a‘. Sethngs = ]
- - - - - Completed in 03:11:30581 | 21094 kB/s
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EXPLOITATION

| ntégration et décodage du fichier binaire

Sélectionnez le format (ainsi que le type d'image, le cas
echéant) du ou des fichiers a importer

Format -

Type dimage :

EXT
OneNAND
NAND:28000000

NOR:10000000
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MFC DONGLE

Geénéralement utilisé sur les IPHONE, mais aussi pour les SAM SUNG et lesHTC.

Dépend de I’ état de la dalle tactile.
Processus long avec risque de blocable définitif du support, peut étre m
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METHODES DE FONCTIONNEMENT
DU MFC

-'-lhl
5
Paramétrer la clé du dispositif.
iDevice HTC ‘ Samsung Machook | iMFC ‘ - MFC Tools ‘ il
Operations Settings g Extra
Poe—— . | Most used 20 codes & 19-2010 years T;yn:ipos‘smle MMDD combinations
! ! (birthdays
8] ‘ r 0] 0123456789
% wirite lb sensor % update  |0000 ?a?:;te |Frre format 30 delay in seconds
N e —— (Fariable) ' Alphabet 0-10 F not used

scending order

[data] > Serial number: 0x88888688

[info] > Connecting to update server...

[info] > Erasing the memory ...

[infa] > Starting to upload ..

[info] Starting app...

[info] > Reading FW version...

[data] > FWVersion is 21

[info] update allready applied correctly

[info] Searching MFC Dongle ...

[sett] Applying start value 0000 format FFFF delay 5000
[infa] > Writing ...

[data] > FWVersion is 21

[ ew start value 8000 format FFFF with setfing 02 delay 5000

Read Quit ]

Status Here are the status messages displayed! G Step 1 Dongle NORMAL MODE 0x88888888

IMFC: permet de déceler plus de détails issus du
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CONSULTER EN LIGNE LE MANUEL
DU MFC

-'-lhl
5
Paramétrer la clé du dispositif.
iDevice HTC ‘ Samsung Machook | iMFC ‘ - MFC Tools ‘ il
Operations Settings g Extra
Poe—— . | Most used 20 codes & 19-2010 years T;yn:ipos‘smle MMDD combinations
! ! (birthdays
8] ‘ r 0] 0123456789
% wirite lb sensor % update  |0000 ?a?:;te |Frre format 30 delay in seconds
N e —— (Fariable) ' Alphabet 0-10 F not used

scending order

[data] > Serial number: 0x88888688

[info] > Connecting to update server...

[info] > Erasing the memory ...

[infa] > Starting to upload ..

[info] Starting app...

[info] > Reading FW version...

[data] > FWVersion is 21

[info] update allready applied correctly

[info] Searching MFC Dongle ...

[sett] Applying start value 0000 format FFFF delay 5000
[infa] > Writing ...

[data] > FWVersion is 21

[ ew start value 8000 format FFFF with setfing 02 delay 5000

Read Quit ]

Status Here are the status messages displayed! G Step 1 Dongle NORMAL MODE 0x88888888

IMFC: permet de déceler plus de détails issus du
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o

: Lnknigsen

e

fdar_{ BuildVersjon; 110257

Cerfil 1257
ChipID ;80

GACSEFAO9ETZDAS
olog

Time: TRUE
[data] TelephoryCapahifity: TRUE

[clan

stior finished!

Tools Apps |
jin) T Daita .
1 UDID 3d475c4c1949c74cc 3fat485ch6da940535bc 74bb
2 Baseband Version 04,1209
3 Device MName iPhone ‘ ngig
x e i
2 | Display SysLog
5 Build ersion 110257
7 Product Version 712
‘ Read iDevice
4

048980.208583438E 1930
BERCEEDSIDEZRZY

[erro] Could not connect to lockdownd. Exiting.

kCTWirglessTechnologylnknown
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| Info | Flash Tools Apps. |

T Data
e s - Activate
1 (8 wjin] 3d475c4c 134T 4oc3fab 43 5ch6da540535bc74bb) )
2 Baseband Version 04,12.09
3 Device MName iPhone ‘ Deactivate ‘
¥ :
= [ Display SysLog
& Build Version 110257 1
7 Product Version 7.1.2

[info] Starting operation ...

[info] Found device in Normal mode
[info] i05 version 7,1.2

[data] Uniguelevicell:
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DIFFICULTE: Soudure
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MFC DONGLE, C'EST QUOI ?

C’est une cellule photo-électrique avec un dispositif électronique
qui se met sur letéléphone.

+ VIDEO
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LESLIMTES DE MFC DONGLE

Malgré les possibilités qu’ offrent I’outil, MFC DONGLE a ses limites :

- Lecode numérique qui est par exemple a 6 digits ou alphanumérique
- Susceptible d’ effacer la mémoire du téléphone
- Taux deréussite de I’ ordre de 50%
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Meéthode: FLASH RECOVERY

08:25AM Eg N} 89% (O

"08:25,% .

La méthode « Flash Recovery » consiste a
modifier une partition du téléphone pour
pouvoir neutraliser le dispositif de

Securité. Saturday, February 4, 2012

& Draw pattern to unlock

Pour le modifier, il convient de vérifier
I’ existence d’un binair e (éprouvé).

Ce n’est pas une manipulation anodine et
cette méthode est susceptible d effacer
définitivement les données contenues dans
le téléphone.

|| existe un site de r éfér ence:
http: //forum.xda-developers.com/
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http://forum.xda-developers.com/ 

FLASH RECOVERY

¥dadevelo B=S FORUMS ANALYSIS LOGIN®  REGISTER»

Jump backin Takes just a sec!

xda-developers — LG Optimus 7= Optimus riginal Android Development — [L 3][Recovery][UNGF 1] Pure 4 team -TWRP 2.7.00 by sooorajjj
ﬂ' da-develop LG O B ERIE Opt {35 B0 | Android Devel [I3][R y][UNGFHCIAL] Pure 4 WRP 2.7.00 by

[L3][Recovery][UNOFFICIAL] Pure 4 team -TWRP 2.7.0.0

By so0 , Senior Member on 30th March 2014, 09:43 PM

Pure 4 team -TWRP 2.7.0.0

Downloading...
Do not turn off target!!

#= Post Reply A Subseribe to Thread B4 Email Thread
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FLASH RECOVERY

Android+SLP

-, |

10:C0M

| ofcomar | | [
Option Control Panel
[ RePartiton hutoReboot (V] F. Resat Time

[[] Flash tack PIT

Bump ARFAM jisl
Files [Downioad]
["] Phone EFS Clear || Phone Bootioader Update
0

Messags

A0 Seupo " M
<10:0/004> Initalzation, .

<ID:0/004> Get PIT for mapping. .

<ID:0/004> Firmysars update start., |

<ID:0/004> recovery imng

<10:0/004> HAND Write Startt| 0
<1D:0/004 > cache.img

<I0:0/004> ROT_CLOSE 1!

<ID:0/004> RES 0K 1| Fie [Dump]
<ID:0/004> Complatad,

<05M > All threads completed. (succeed 1/ faled 0)
<ID:0/004> Removed!!

<1D:0/003> Added!! v
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FLASH RECOVERY

Pedruid mynies recovery (Sed

Voluws upldoun Lo wewe highlight:
[ ‘subkan Us Balact.

8 Team Win Recovery Project v2.8.1.1
6:00 AM .

Recovery - avant

02/02/2016 Sami KODIA - Expert en informatique et en téléphonie



Installation du pack ANDRG’I D SDK

o,
k k]
Android SDK Manager ' el S
Packages Tools |
SDK Path: C:\Program Files (B6)\Android\android-sdk |
Packages
W Name APL Rev.  Status =
4 ['_l I_,| Tools|
[7] X Android SDK Tools 18 Binstalled
[ 6% Android SDK Platform-tools 11§ Notinstolled
| 4 [7] 2] Android 4.0.3 (API15)
W1 ) Documentation for Android SDK
[7] & SDK Piatform
W1 J Semples for SDK
[¥] W' ARM EABI v7a System Image
[V & Google APIs
[¥] [2) Sources for Android SDK
v [T £ Android 4.0 (AP114)
| | © [7]i2) Android 3.2 (API13)
v [T E] Android 3.1 (AP112)
v 71 Ei Android 3.0 (API11) =

Show: [¥Updates/New [¥|installed [ ] Obsolete Select New or Updates | install 7 packages... |

m

2§ Notinstolled
3 ¥ Notinstolled
2§ Notinstolled
2§ Notinstolled
2 ¥ Not instailed
2§ Notinstalled

BELEGEGG

Sort by: @ API level ") Repository Deselect All | Delete packages...

|

Done loading packages.
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L ancement de la console ADB

BEX Administrateur : 'L\“ﬁndeWs‘J.sy‘s'cEﬁ;Bé‘:cch.Exe “adb shell

C:sProgram Files <(x86>“Andreoid~android-sdksplatform—tools>adbh devices
% daemon not running. starting it now on port SE3T =

fi* daemon started successfully =

List of devices attached

4188d%aecBdfalBd? FECOUERY

C:sProgram Files (xB6>“Androidsandroid-sdksplatform—toolszradh shell
1™ ## «[bncd sdatasapp
icd ~/datasapp
{data/app # «l6nls

com.android.chrome—1
icom.android.vending—2

com.cleanmaster mguard-2.o0ld
com.cleanmaster.security—2.o0ld

com.cmcm. locker—2.0ld
com.drophox.android-2
com.dsi.ant.plugins.antplus-2 . apk
com.dsi.ant.service.socket—2.apk
com.fantasticdroid.flazhalerts—1._apk
com.google.android.apps.bhooks—1
com.google.android. apps . docs-2
com.google.android.apps.magazines—2
com.google.android. apps .maps-1
icom.google .android.apps.plus-2

om.google .android.gm—2
ficom.google.android.gms—1

om.google .android.googleguicksearchhox—2
jcom.google .android.marvin.talkback-4.apk

om.google . android. youtubhe—1
ficom.google.earth-1
lcom.hp.android.printservice—1
iji _en—2

om. kﬁmuhlle launcher.plugin.unread-2.0ld
flcom.opera.mini.native-2

com.zec.android. app.sansungapps-2 . apk
lcom.sec.android.iap—1.apk -
Ccom.gec.app.samnsungprintservice—-2.apk
fcom.zsec.spp.push—2_apk
llcom.staircazed.opensignal-1
fcom.zupercell . clashofclans—-1
fif 1ipboard. app—1

mcRegistry

sdatasapp # <Lbn
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Console ADB: Neutralisation desfichiers de
securité

iPECOVERY ; : levice,

tloader or recovery progran

adb root - restarts the adbd daemon

adb ush - restarts the adhd daemon
tcpip <port> — restarts the adbd daemon liste
ified port
networking:

adb ppp <tty> [parameters] — Run PPP over USB.

Mote: you should not automatically start a PPP connectio
{tty? refers to the tty for PPP stream. Eg. dev:/dev/omaj
[parameters] — Eg. defaultroute debug dump local notty us

adb sync notes: adb sync [ {directory> ]
{localdir> can be interpreted in several ways:

{directory? is not specified. both /system and “daft

it is "system" or "data', only the corresponding p3
updated.

:S\N7ADB>adb shell rm sdatassystem/gesture.key

Confrontation a des problemes de droit.
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Caoté application
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CHIP OFF ou la manipulation de la derniere chance
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L’appareil deréférence

———er W S— -

ADAMS-MAXWELL MODEL 1820
www.adamsmaxwell.com

VOLTAGE READOUT

g~  HOTPLATE
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L’appareil deréférence
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Procédure en pratique

S s (R
|Q:_J =Please input_Part Number or Manufacturer=
% Manufacturer ~ || Part Number Package Adapter o]
&5 ACETechnology ACE24C02 SOPS-150 S0ICES
jﬁ: ACTRANS ACE24C02 T550P8 TS50P8
& AiTSemiconductor ACEZ4C02A PDIPE D1P48
jﬁ: AKM ACE24C02A SOPE-150 SOICas
5 AKM(Asahi Kasei) ¥ || ACE24C02A TS50P2 TSS0P2
@ Device Info || AcE24C04 POIPS DIP48
#% Type: SERIAL EEPROM ACE24C04 SOP8-150 SOICBS
8 Manufacturer: ACETechnology || ACE24C04 T550P8 TS50PB
v Part Number: ACE24C02 ACE24C04A PDIPE DIP48
ﬁ Package: SOP8-150 ACE24C04A SOPE-150 SOICES
= [E Adapter SOICAS ACEZ4C04A TSSOPE TSSOPE
[E Order No. UDS813 ACE24CDB FDIF8 DIP48
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Procédure technique

02/02/2016 Sami KODIA - Expert en informatique et en téléphonie



Procédure technique

i

S FBGAIOD

Y XXXEXT]
EEEXEEEEX

sTescseenBee
serseeNDeS
terseeneee
1900000 NES
seseseened
1000080000
teeveesed
T IiiE:
cevveeee

vtesceeee
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o
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3 File Edit Search

A

| @

H
-

ysits

16

View Analysis Extras

Window 7

|| AnsI

5] BUFFERbuf| 2] BUFFERS-KATB.bin

Offset (h)

138CBB20
138CEE30
138CEB40
138CEB50
138CBB6E0
138CEETOD
138CEBBB0
138CEBS0
138CBBAD
138CESBO
138CEECO
138CEBDO
138CEBED
138CEEFO
138CES00
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oo

DF
Lo &
00
Fé
cB
00
oD
03
0o

a1

FE
CF
164°]
FF
0g
0o
0o
32
oo
39
01
39
13
00
ac

0z

20
35
0%
DA
SE
BE
FE
03
oo
14
01
35
oo
43
27

03

01
0E
0o
23
ES
FF
oo
5A

[w| hex

06

EE
FF
FF
FF
FF
FF

5A

03
oo
(0]¢]
01
B2
01
01
61

Extraction desinformations.

a2 oR

C3 EO
EZ CA
6B BS
B6A 4C
04 0%
B5 D5
5a 01
BE 00
00 00
01 01

00 B1
00 81
BB C3
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A I'aspirateur ou au ramasse-miettes....

0E
CE
iz
F7
4F
F4
FF
03
o0
81
81
S
14
01
¥F

Bb .ZAy.vA3t.aT
AT5.<—y.WaE&Rs.
EL L y6¥. Jkp. 18
eyU#.1iv.0JLEL{/N
E. 3q.y2%. .078
--29¥9¥: . n0s.1¥

p...2..2.z.d.
2.2.6.2.%.....
L2 B S e e
... +3360661
555.ah%.4 Ve

.c%13.p. A-..¥
.L'engagement d

Sélectionnez le format (ainsi que le type dimage, le cas
€chéant) du ou des fichiers a importer

Format

Type dimage .

EXT

OneNAND

NAND:28000000

NOR:10000000



FIn ou presgue ....

Merci pour votr e attention
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