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SCENARIO d’un Exercice
de GDC avec PMR

(Pression Médiatique Réelle)




FLASH INFO

Xxxxxx, le banquier du cinéma, victime de hackers

Ces derniers menacent de révéler sur les réseaux sociaux des

données ultraconfidentielles de clients de la banque




FLASH INFO

C’est confirmé !

xxxxxx, le banquier du cinéma, est victime de hackers

Des données ultraconfidentielles de clients sont actuellement

revélées sur les réseaux sociaux




FLASH INFO

XXXXXXXX, le banquier des stars du cinéma, vraiment dans la tourmente

Des N° de comptes bancaires avec le montant de leurs avoirs associés

sont désormais en ligne sur plusieurs sites

Plusieurs noms circulent parmi lesquels des

bersonnalités emblématiques du cinéma




FLASH INFO

Une dizaine de célébrités ayant des avoir chez xxxxxx
viennent de faire savoir par la voix de leurs avocats leur
intention de quitter I'établissement

lls menacent de porter plainte




FLASH INFO

Sur le site 01 Net.com, un expert en sécurité de TFANSSI pose la
question a la direction générale ainsi qu’a celle des systemes

d'information de xxxxxxxxx :

« Comptez-vous et comment allez-vous régler cette fuite ? »




REVOLUTIONS TECHNOLOGIQUES




CES 25 DERNIERES ANNEES

11980 : le monde du PC

) 1985-1990 : I'Architecture Client-Serveur

] 1990 -1995 : le réseau Lan

] 1995 - 2000 : le WAN - le MAN



CES 25 DERNIERES ANNEES

) 1994 - 2018 : Internet - Sécurité - e-Commerce  mazoncom ey

1 2003 : la Mobilité - les Smartphones

22010 : le Cloud & <3 Dropbox

Google Drive

02015 : les 10T T




MOBILITE : 20 ANNEES D’EVOLUTION

OBJET CONNECTE : 15 ANNEES D’EVOLUTION

Objets connectés par PersonNe erevisions cisco)

2 ® 2010 @ 2016 @ 2020 @
003 010 015 OO‘

r n [ ]
6,3 Milliards 6,8 Milliards 7,2 Milliards 7,6 Milliards

A

500 Millions 12,56 Miiliards 25 Milliardg




PIRES SCENARIOS : ET SI DEMAIN .....

Exploitation de faille de securité dans un
barrage pour I'ouverture de vannes !

Controle a distance de transformateurs
de centrale nucléaire ?




PIRES SCENARIOS : ET SI DEMAIN .....

Pour un état, perte du controle du
trafic aérien au profit d’'un autre ?

Déviation d’un bateau pour le lancer sur un port !

Exemple : Méthanier
(345m Long - 54m large; + grand que Charles De Gaulle- 266000 m3 GNL (= consommation ville de

Lyon / un an)

Cyber-attaque sur un sous-marin dans
un port avec un réacteur allume !




Enjeux




AUJOURD'HUI
< Internet World Stats

Usage and Population Statistics

WORLD INTERNET USAGE AND POPULATION STATISTICS
DEC 31, 2017 - Update

World Regions Population Population Internet Users Penetration Growth Internet

(2018 Est.) % of World 31 Dec 2017 Rate (% Pop.) | 2000-2018 | Users %
Africa 1,287,914,329 16.9 % 453,329,534 35.2 % 9,941 % 10.9 %
Asia 4,207,588,157 55.1 % 2,023,630,194 481 % 1,670 % 48.7 %
Europe 827,650,849 10.8 % 704,833,752 85.2 % 570 % 17.0 %
Latin America / Caribbean 652,047,996 8.5 % 437,001,277 67.0 % 2,318 % 10.5 %
Middle East 254,438,981 3.3 % 164,037,259 64.5 % 4,893 % 39%
North America 363,844,662 4.8 % 345,660,847 95.0 % 219 % 83 %
Oceania / Australia 41,273,454 06 % 28,439,277 68.9 % 273 % 0.7 %
WORLD TOTAL 7,634,758,428 100.0 % 4,156,932,140 54.4 % 1,052 %| 100.0 %

Internet Stats and Facebook Usage in Europe
December 2017 Statistics

Population Internet Users, Penetration Users % Facebook
(2018 Est. ) 31-Dec-2017 (% Population) in Europe 31-Dec-2017

France 65,233,271 60,421,689 92.6 % 8.6 % 33,000,000

EUROPE




1 MINUTE SUR INTERNET ! (2018)
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ACTUALITES DE NOS CHERS MEDIAS !
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ILY A QUELQUES MOIS ! TRIBUNE DE GENEVE 05.04.2016, 21H28

« Enorme » fuite de données

a Panama : |2 chefs d'Etat touchés,
des hauts dignitaires,des hommes d’affaires, mais aussi des criminels

e Sur la période de juin a déc. 2015,
+ de 2,6 To de données sensibles
ont éete exfiltrées peu a peu du
cabinet d’avocats Mossack Fonseca

* |1,5M defichiers,concernant des grandes fortunes et leurs placements financiers
opaques, plus ou moins légaux

CNERJITA



ILY A UN MOIS ! (40sn01s- 16147) ey e SRR
186,64 usp-0,35 (0,19 %)+
Fermé: 14 mai a 17:20 UTC: e de ité

non-responsabilité

rm ai & 17:20 UTC-4 - Claus:
Aprés la cléture 186,64 0,00 (0,00 %)

Cam-l £t '=j 4 1 jour 5 jours 1 mois 1an 5ans Max

'|II

\ 150,25 USD 14 juin 2017

180

facebook.
se janv. 2018 mai 2018

Nouvelle annonce sur la Fuite de donneées :
3 millions d'utilisateurs touches !

Des DP (test de personnalité) accessibles en ligne pendant 4 ans !

(identifiant + MDP :acces a la base - disponibles en ligne durant ces années sur un site dédié aux développeurs)

De nouvelles accusations pour Facebook
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SAVEZVOUS

Top 10 des menaces pour une entreprise




PROTECTION DU PATRIMOINE INFORMATIONNEL

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES
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ILY A COMME UN PROBLEME !




ILY A COMME UN PROBLEME

China’s J-31
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DEFINITION : LE DATA LEAK PREVENTION (DLP)

(J AFNORBP Z90-001 v1.0

« Ensemble de mesures organisationnelles et techniques visant a
identifier, surveiller, et protéger l'information gu’elle soit stockée, en
mouvement ou en cours d’utilisation »

« La prévention et la gestion de la fuite de l'information sont basées
sur des politiques centralisées et une analyse approfondie du contenu
et de son contexte »




ETAPES DE LA FUITE DE DONNEES

Qul

_y

Interne

Service Clientele
Marketing
Juridique

Comptabilité
Finance
Ressources Humaines
Engineering
Autres

)
=\

Externe

Client
Fournisseur
Sous-traitant
Partenaire
Concurrent
Tiers

QUOl

Code source

Business Plan

Information patient

Contrat+Brevet
Salaires
Données financiéres
Coordonnées Clients

Informations
stratégiques...

Blog - Wiki

Sites malveillants

Stockage Web Perso

Clé UsB
Organismes divers
Séminaire— colloque
Transport

Lieux publiques

Comment

Transfert de fichier
Web
Copier/ Coller

Impression
Support amovible
Tchat
indiscrétion
Elicitation
Phishing

Piratageposte
d’Entreprise

Action

Communication
Audit
Blocage
Notification
Suppression
Encryptage
Miseen quarantaine
Confirmation
Juridique

Gestion de la preuve




INFORMATIONS/ DONNEES « SENSIBLES »

* Informations auxquelles une organisation attache une forte importance,quel que soit le motif
de son attachement.

* Informations confidentielles :
** Relevant du secret des affaires,

** Secret professionnel,

% Offrant un avantage concurrentiel,
“* Protégées par un droit de propriété intellectuelle,
“*DP (au sens CNIL)

+* Autres ....

90 % des données dans le monde ont été produites sur les 2 derniéres années !

70 % des données en entreprises ne sont pas utilisées

Il appartient a chaque organisation de déterminer elle-méme
I’importance qu’elle attache a quelles informations.




DIFFERENTSVECTEURS DE FUITES DE DONNEES

e Structures du batiment:

* Fenétres, portes, parois, tuyaux, radiateurs,

» Médias: Les cables, les ondes, les réseaux

» Réseaux électriques, téléphoniques, informatiques, hauts parleurs,
sonorisations, vidéo portiers, vidéo surveillance, alarmes,
télésurveillance,

Facteur humain : le maillon faible ?

* Principaux moteurs de motivation : argent, pouvoir, sexe, vengeance.

» Distraction, étourderie, maladresse (parfois liés a la fatigue, le stress ou
le surmenage).

FAC‘!’EUR

hUMain




NOUVELLES GENERATIONS DE MENACES
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UNE CHOSE TRES IMPORTANTE
La |° question a vous poser n’est pas tant :

(¢ Puis-je étre victime d’une nouvelle menace ? »

ou

« Quand vais-je I’étre ? »

mais plutot

¢« Ne le suis-je pas déja ? »




10 + GRANDES CYBERATTAQUES EN 2017

N°1 Mai 2017 : WannaCry / NSA : + importante cyberattaque ransomware de I'histoire.
Quelques heures = + 300 000 PCs dans + 150 pays (faille déja identifiée par Microsoft mais patch correctif pas suffisamment
installé !) Codts = environ 1 milliard $

N°2 Juin 2017 : Petya / NotPetya : Petya : ransomware (faille sécurité Windows). Rancon = 300 $ (bitcoins) pour récupération fichiers.
NotPetya : virus déguisé en ransomware : 1 seul poste non mis a jour sur un réseau => ensemble du réseau compromis.
Environ 2 000 sociétés infectées (ex. Saint-Gobain et un colt de 220 millions €). NB : impossible pour les victimes de payer la
rancon (clé décryptage) : adresse mail associée a I'attaque invalide !

N°3 Septembre 2017 Deloitte : acces informations privées (via identifiant + mdp admin) + accées a Cloud Azure (Microsoft) : plateforme
hébergement data Deloitte.

N°4 Septembre 2017 Equifax : société crédit US (spécialité : protection des données !) .
Informations de + 140 millions d’américains + 200 000 N° CB consultés par les pirates.
Exploitation d’une faille applications de Equifax. NB : Aprés attaque : démission PDG

N°5 Septembre 2017 Netflix : campagne scam vers millions users via mails depuis I'adresse supportnetflix@com.
Communiquer : coordonnées bancaires (éviter la cléture)

CNERJITA
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10 + GRANDES CYBERATTAQUES EN 2017

N°6 Octobre 2017 : DoubleLocker : ransomware vers les appareils mobiles /Android.
1€ fois : un virus parvient a changer le code PIN. Puis chiffrement données. Pas d’autres choix : payer

N°7 Novembre 2017 : PowerShell : campagne APT massive de cyber-espionnage
Dirigée contre Arabie Saoudite via logiciel Powershell (tres difficile a détecter)

N°8 Novembre 2017 Imgur : site de partage d'images (date de 2014 et découverte qu’en 2017).
Prés de 1,7 millions victimes (dérober leurs DP : adresses email + mdp)

N°9 Novembre 2017 Uber : 57 millions comptes utilisateurs piratés.
UBER aurait pris la décision de payer. Rancon = 100 000 $ (échange destruction données piratées, sans avoir I'assurance
gue celle-ci soit reellement effectuée).
Affaire mise sous silence pendant 1 an = éveil des consciences (enjeu majeur).

N°10 Décembre 2017 NiceHash : plateforme slovene de minage de Bitcoins .
Victime d’'une cyberattaque : 4 700 bitcoins dérobés (équivalant : 64 millions $)

CNERJITA



DEFINITIONAPT = ADVANCED PERSISTENT THREAT
L 3

,,ib

A pour « AVANCEE » qui signifie :

'Y
I;’

e utilise tout un arsenal de techniques d’attaques et d’outils pour atteindre son objectif

* unitairement les composants d’une telle attaque ne sont pas forcément“évolués” techniquement
(phishing, malware, XSS, etc.)

* Des outils de geénération de composants d’attaques existent
(ex. Poison lvy, etc.)

La combinaison des méthodes

et outils d’attaques en font une attaque avancee.




DEFINITIONAPT = ADVANCED PERSISTENT THREAT

P pour « PERSISTANTE » qui signifie: NEV

ER GIVE UP

* a réussia passer outre vos équipements de détection

* est basée sur une stratégie dont I'objectif est de rester
le plus longtemps possible sans éveiller les soupgons (furtivité) (par opposition a une attaque “opportuniste”)

* est scénarisée par ses attaquants avec des objectifs précis
(compromission de tout ou partie de la chaine des systemes)

L' objectif consiste a rester sous les “radars”

(“low and slow”)




DEFINITIONAPT = ADVANCED PERSISTENT THREAT

T pour « THREAT / MENACE » qui signifie:

* Implique une coordination de moyens techniques et humains
* Préparée,ciblée, travaillée

e Généralement peu automatisée
(bien que certaines compromissions de systemes puissent I’étre)

Les attaquants sont motivés !

lls se dotent de compétences techniques

et de moyens inhabituels.




PROFILS CYBER ATTAQUANTS

Cyber violents visent les personnes, les internautes
(menaces, insultes, diffamations, harcélements)

Cyber escrocs appat du gain
(relevent d’'une délinquance a grande échelle organisée)

Cyber espions s’approprier données sensibles
(stratégiques/économiques)

Cyber mercenaires : proposent services sur Darknet
(perpétrer attaques pour états, individus ou organisations)

Cyber terroristes :idéologies extrémistes

(utilisent Internet comme tribune / moyen de radicalisation)

CNERJITA




OBJECTIFS ET PROFILAGE DES NOUVELLES CYBER-MENACES

Risques se matérialisent de maniére unitaire et/ou par le jeu de combinaisons

Parmi ces grands risques, on distingue :

/

¢+ Sabotage/ panne

/

*¢  Fraude/ gain

/

¢ Exfiltration / exploitation de données

Autres finalités : blocage, destruction, notoriété, intérét personnel,
chantage, vol de données, intelligence économique ou méme cyber-guerre (cyberattaques d’Etat)

Et autres motivations :
* raisons politiques
* raisons morales (Ashley Madison,...)
* réputation (Sony,..)
e parfois simplement par « jeu » !




ENJEUX DES 20 PROCHAINES ANNEES

» Cyberéconomie, Cybercommerce, Cyberconsommation

» Cybermenaces, Cybercriminalité, Cyberguerre, ( CYBER

> Cyberincidents, Cybersécurité, Cyberconférence, Technologies
» Cyberdéfense, Cyberattaque, Cyberconflits,

» Cybercollaboration, Cyberdémocratie, Cyberjustice, @ EYBWE”R\

oLl b@r

) services

CyberEye™

Le « Tout Cyber » : la norme pour le futur
Aujourd’hui, aucune crise dans le monde de quelle nature que ce soit ne présente
pas une cyber-dimension, ou un cyber-aspect !

CNERJITA



COMMENT FAIRE FACE AUX NOUVELLES MENACES

Face a I’évolution constante des nouvelles typologies d'attaqgue comme de leur multiplication, nécessité de:

1. réviser les stratégies : SSI, CA, DLP, GdC (en coord. avec : RSSI, RPCA, DPD)

2. se poser de nouvelles interrogations :

 mon PCA actuel qui couvre les sinistres classiques permet-il également de répondre a
une cyberattaque ?

 mon Sl actuel peut-il devenir un facteur d'aggravation d'une crise cyber ?

* mon organe de GdC actuel est-il adapté pour gérer une crise cyber ?

* plus globalement, mon organisation est-elle préte / cyber résiliente ?

Réponses : investiguer de nouvelles pistes de travail

CNEJITA



SE POSER DE NOUVELLES INTERROGATIONS!

1. Quelles sont les nouvelles menaces qui pourraient impacter mon S| ?

2. Sur quel périmeéetre ces nouveaux types d’attaques pourraient-ils m’impacter ?

3. En cas d’activation, comment m'assurer de l'intégrité de mon SI ?

4. Quelles seraient/pourraient étre les solutions complémentaires a mettre en ceuvre ?

5. Les acteurs de mon organisation sont-ils sensibilisés aux spécificités d’'une attaque cyber ?
6. En cas d’attaque avérée, qui peut/doit veiller a conserver un maximum de trace ?

7. Comment qualifier 'attaque (sabotage, fraude, vol de données) et son impact ?

8. Ais-je réalisé un test dans mon organisation avec pour scénario une cyber attaque ?

CNEJITA

Indispensable et forte collaboration entre métiers et équipes SSI
Prise de conscience et implication forte de la DG




DES MOYENS DE PROTECTIONS

Maintenir a jour ses systemes

\ =
] )
y M- aji 3
3 3
o 3
X 3
3 N
% III] l]s y
- y
- 'I
- I‘
- ,II
Zeerrrit!

Systémes et applications (Java, IE, PRA, etc.)

Protection périmétriques (Firewall, IDS, IPS, DLP, etc.)

System update

Update in progress.

Please wait...

* Solutions antivirales, antimalware, ..

Pour mémoire :

 L’attaque Aurora aurait pu étre stoppée, ou ralentie si des utilisateurs n’utilisaient pas IE6.
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DES MOYENS DE PROTECTIONS
Sensibiliser les utilisateurs \/AGILANCE

* A étre vigilent

* A remonter toutes anomalies

e — Compte bloque

* — Probleme a I'ouverture d’un fichier (PDF ou autres)

* Aux bonnes pratiques en matiére ‘§J§

d’hygiéne de sécurité Y |




QUELQUES PISTES / SOLUTIONS

Exemples

U Créer des « Masters Sains »

O Déployer et mettre a disposition rapide des stations de travail virtualisées
Q Isoler / Compartimenter des réseaux/ sous réseaux
Q Faire des tests chronométré (chercher un temps record) pour :

* Remonter un parc contaminé

e Récupérer un serveur Métier essentiel via un « Master Sain »

Partir du concept de « la promesse client » pour:

» Aller a Pessentiel
» Savoir s’adapter
> Faire preuve d’agilité, de pragmatisme, de flexibilité




AUTRES OUTILS

ANSSI : '’Agence nationale de la sécurité des systemes d'information

Prestataires de services de confiance qualifiés :
* Prestataires d'audit de la sécurité des systémes d'information PASSI
* Prestataires de détection d'incidents de sécurité PDIS
* Prestataires de réponse aux incidents de sécurité PRIS

* Computer Emergency Response Team CERT / CSIRT

* Instituts, Ecoles, Threat Intelligence (CHEC’
= AR
* Normes:ISO,AFNOR,BSI, ... 1 (10127001 I@O
Google PR tuitker PayPal
« CLUB/ FORUM / ASSOCIATION Hl‘ﬂnuﬂ&"f cuberdciub  @CCA
« Méthodes : EBIOS, MEHARI, ... Q e AMDEC

CLUBEBIOS




CONCLUSION : ENJEUX & DIFFICULTES

La prise en compte des futures générations de cybermenaces demeure une reelle
necessité et peut devenir un reel atout

> évite a une organisation de devenir victime et par conséquent d’en subir les impacts et

conséquences (Deni d’image, incapacité a délivrer un service, a gérer la crise, .. .)

> sensibilise les collaborateurs a la sécurité au sein de son organisation comme a

I'extérieur (risques pas seulement professionnels mais aussi personnels)

> présente un avantage rassurant dans son écosystéeme (clients, fournisseurs, partendires, ...)
voir un argument concurrentiel

CNERJITA



CONCLUSION : ENJEUX

La cybersécurité n'est plus une option !
(condition nécessaire pour toute activité mettant en ceuvre des procédés numeriques)

Le prochain demi-siecle devrait voir une évolution en matiere de confiance numerique
par la mise en place progressive de cadres et d'organisations acceptés par tous les Etats
(confiance juridique des Echanges)

Les questions de cybersecurite et de ses reglementations :
* Place de + en + importante dans ’OMC ou dans le Forum Economique Mondial
« Cyberattaques figurent parmi le top 5 des risques pour 27 Economies

 Sont aujourd'hui au cceur d'enjeux géopolitiques majeurs

CNEJITA



CONCLUSION : DIFFICULTES

Nouvel ordre numérique . reste encore a étre inventer et a étre mis en ceuvre

Formidable opportunité : pour tous pays, des lors qu’ils échangent!

Nombreuses faiblesses persistent et représentent de veritables risques et menaces pour les années a
venir.

Pour les PME : 3 x aspects principaux
1. pénurie des compétences
2. marché international trop fragmenté et dispersé

3. entreprises souvent sous-dimensionnées, fragiles financierement et vulnérables




REVOLUTIONS POUR DEMAIN

CNEJITA




NOUVELLES REVOLUTIONS

* BlockChain
® ® ® -BigData
* Cloud Computing
* Intelligence Artificielle
* 5G

* Nanotechnologies

* Dronotique (Lautodrone)

‘_ et pour chacune d’entre-elles,nous devrons pouvoir compter sur des Experts en SSI




20 METIERS EXPERTS EN CYBERSECURITE

|. Technicien support

2. Auditeur, controleur, évaluateur
La cybersécurité & O
i 4. Intégrateur
constitue une 5. Délégué a la protection des Données
filiere d’avenir 6. Cryptologue
7. Chef de projet sécurité
8. Analyste SOC
. . . 9. Chargé de la Réponse aux Incidents

10. Développeur de sécurité

| 1. Architecte de sécurité

|2. Expert en sécurité des systemes d’information
| 3. Expert des tests d’intrusion

| 4. Consultant

|5. RSSI

| 6. Spécialiste en gestion de crise

| 7. Juriste spécialisé

| 8. Community Manager spécialisé en e-réputation
|9. Correspondant informatique et libertés

20. Formateur, instructeur

CNEJITA



GERER DE NOUVELLES CYBER-ATTAQUES

Objectif : capacité de déclencher des réactions en chaine « risque systémique »

Secteurs touchés : tous sans exceptions !

Une Priorité absolue : La « Santé Connectée », du fait de la dématérialisation et du
partage des résultats d'examens

Cibles probables:
* matériels implantables pilotés a distance (implants cérébraux)
* pace-makers,

* membres artificiels,

CNEJITA



APPORTER DE NOUVELLES SOLUTIONS

* Analyse comportementale : Serveur — Machine — PC ...

* A terme, fin des MdP PPl Authentification continue et multi-modale (reconnaissance faciale, vocale,
rythme cardiaque, bijou connecté,implants, ..

* Adaptation dynamique politiques en fonction facteurs de risque

* [solation — Compartimentation : machines / réseaux infectés

* Blocage attaques a déplacements latéraux

* Analyses Forensiques, autres......

CNEJITA



SYNTHESE

» Déterminer et maintenir une organisation relatives au processus de gestion du risque
** ldentifier des responsabilités (RPCA, DPO, CISO, CySE...)

** Disposer d’'un PCA/PRA et le maintenir en condition opérationnelle

** Mettre en place une politique de gestion et de prévention de la fuite d’information

% Créer un centre de commandement des incidents cyber (SIEM, SOC,...)

¢ Implanter une cellule de GdC au sein de votre organisation

** Maintenir a jour tous vos systémes de protection et vos machines dans votre entreprise
¢ ESF : Eduquer , Former , Sensibiliser

** Traiter les aspects juridiques

** Impliquer tous vos collaborateurs

CNEJITA



UN TOUT DERNIER CONSEIL : CHANGEZ REGULIEREMENT VOS MDP

FAITES LE TEST |

Répondez a ces quelques questions et découvrez si vous devriez changer
votre mot de passe.

Mon mot de passe fait moins de 8 caractéres

Mon mot de passe n‘est composé que de lettres, majuscules et / ou minuscules

Mon mot de passe est composé de lettres mais aussi de chiffres et de caractéres spéciaux, qui
sont placés au début et / ou a la fin du mot de passe

Mon mot de passe est un nom propre ou un nom commun du dictionnaire
Jutilise des dates importantes ou des noms évocateurs pour moi dans mes mots de passe

Mon mot de passe a 6 mois ou plus

Si vous avez répondu OUI 2 une de ces questions, votre mot de passe
: changez-le d'urgence !
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Une approche métier de |a gestion des risques
et de la sécurité de vos informations

IRCA ™ est au service de vos contraintes et de vos exigences
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MANAGEMENT DE L’INFORMATION,
DU RISQUE ET DE LA
CONTINUITE D’ACTIVITE
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