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EXPERT INFORMATIQUE
Diplomé en :
- Droit de I'Expertise Judiciaire ;
- Cybercriminalité, Sécurite de lI'information ;
- Investigation Numerique Pénale.

Certifie par LTSl en :

- Gestion des Risques sur la sécurite des S.I.
Formé par la CNIL ;

- Loi I&L, RGPD, Santée, Collectivités...
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RGPD

Reglement Géneéral sur la Protection des Données
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GDPR

Général Data Protection Regulation
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RGPD : Les bases

C’'EST QUOI ?
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RGPD : C’est quoi ?

,L C'est un reglement européen qui encadre le
traitement des données personnelles sur le
territoire de I’'Union européenne.

Ce nouveau reglement europeéen s’inscrit dans
la continuité de la Lol francaise Informatique et
Libertés de 1978 et renforce le contrdle par les
citoyens de l'utilisation qui peut étre faite des
données les concernant.

Source : https:/lwww.cnil.fr/fr/rgpd-de-quoi-parle-t-on

e — e

e e e e e
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A QUOI CA SERT ?
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RGPD : N'aurait-on pas guelgues données a proteger ?
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RGPD : Quelques de fuites de données
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RGPD : Exemples de documents ayant fuité
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CENTRE DENTAIRE MUTUALISTE
Mutuelle Dentaire DEVIS PROTHETIQUE
Intitulé Proposition 1 du
Praticien s e o D
Org.Affiliation : Mme - Sylvie
Code Risque
Patient : Sylvic t
Né(e) le : (N° interne )
RC1N®
Désignation ~ Dent()|__ Cofation Basess | ED/HN Montant
it (PARODONTOLOGIE) HN 0.00 0.00 250.00 250.00
ment “‘ARUI‘(;NTOI OGIE) HN 0.00 0.00 250.00 250.00
1 issement (PARODONTOLOGIE) HN 0.00 0 00 250.00 250.00
Comblement osseux (PARODONTOLOGIE) . HN 0.00 0.00 170.00 170.00
Comblement osseux (PARODONTOLOGIE) HN 0,00 0.00 170.00 170.00
Totaux 000] 109000 | 109000 |

Devis de mutuelle

Patient Date d'entré:Service  Secteur  Med. Suiv. UT Provenance Nom SpécialDiscipline
on e furis [t ] M. AT /2012 - HEMATO-CANCEROLOGIE
[ ] M. AU 2012 SOINS SUITE-READAP. POLYV.
[ ] Mme f2012 SOINS SUITE-READAP. POLYV.
Mma /2012 SOINS SUITE-READAP. POLYV.
e ] M. BE /2012 SOINS SUITE-READAP. POLYV.
| Mme | 2 /2012 = - 1 SOINS SUITE-READAP. POLYV.
L e [ECioe e M. BIL f2012 - HEMATO-CANCEROLOGIE
[ M. BC J2012 - HEMATO-CANCEROLOGIE
pove [ Mime /2012 - Soins Paliatifs
SN vine 012 i | . ' - HEMATO-CANCEROLOGIE
adrosse [ Mme /2012 . SOINS SUITE-READAPR, POLYV.
[ ] M.BR /2012 - HEMATO-CANCEROLOGIE
[ ] Mme /2012 SOINS SUITE-READAP. POLYV.
Mme /2012 SOINS SUITE-READAP. POLYV.

Fiche d’identification d’'une femme
sous curatelle renforcée

Liste de patients d’un hopital
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RGPD : Qu’est ce gu’'une donnée a caractere personnel

A —— F—

Toute information se rapportant a une personne
physique identifiee ou identifiable (ci-apres dénommée
! «personne concernée»); est réputée étre une
«personne physique identifiable» une personne
physique qui peut étre identifiée, directement ou
Indirectement, notamment par reférence a un
identifiant, tel qu'un nom, un numéro d'identification,
des données de localisation, un identifiant en ligne, ou
a un ou plusieurs éléments specifiques propres a son
identite physique, physiologique, géneétique,
psychique, économique, culturelle ou sociale;

|
[ « article 4 du reglement (UE) 2016/679 du parlement Européen et du Conseil »
|

Information ou groupe d’'information
permettant d’identifier guelqu’un

© Denis JACOPINI - Cybercriminalité & Protection des données — www.LeNetExpert.fr



RGPD : Quelques regles essentielles

e — e

Le responsable du traitement est tenu de
prendre toutes précautions utiles, au regard de
la nature des données et des risques présentes
par le traitement, pour préserver la securité des
données et, notamment, empécher qu’elles
soient déformees, endommagées, ou que des
tiers non autorises y aient acces.

« article 34 de la Loi 78-17 Informatique et Libertés du 6 janvier 1978 T
modifié par la loi n°2004-801 du 6 aolt 2004 »

- Obligation d’intégrite et de confidentialitée ————
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RGPD : Quelques regles essentielles

e — e

Le fait de procéder ou de faire procéder a un
traitement de données a caractere personnel
sans mettre en oeuvre les mesures prescrites a
I'article 34 de la loi n® 78-17 du 6 janvier 1978
precitée est puni de cing ans d'emprisonnement
et de 300 000 euros d'amende.

« article 226-17 du Code pénal = article 34 de la loi Informatique et Libertés »

’ Pas de sécurité = risque juridique e
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RGPD : Quelques regles essentielles

e — e

Les violations des dispositions suivantes font
I'objet, conformément au paragraphe 2,
d'amendes administratives pouvant s'élever
jusqu'a 10 000 000 EUR ou, dans le cas d'une
entreprise, jusqu'a 2 % du chiffre d'affaires
annuel mondial total de I'exercice précédent, le
montant le plus éleve etant retenu ;

« article 83 du reglement (UE) 2016/679 du parlement Européen et du Conseil »
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Pas de sécurité =risque juridique B



RGPD : Quelques regles essentielles

g e—an

Les données a caractere personnel doivent étre
traitéees de facon a garantir une sécurite
appropriée des donnees a caractere personnel,
y compris la protection contre le traitement
non autorisé ou illicite et contre la perte, la
destruction ou les dégats d'origine
accidentelle, a Il'aide de mesures technigues
ou organisationnelles appropriées (intégrité et
confidentialite) ;

« article 5 du reglement (UE) 2016/679 du parlement Européen et du Conseil »

Attention aux fuites !!!!

— s
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RGPD : Qui est concerné ?

e — e

Le RGPD s’appligue a toute organisation,
publique et privee, qui traite des données
personnelles pour son compte ou non, des lors :

= qu'elle est établie sur le territoire de I’Union
europeenne,

- 0U que son activitée cible directement des
residents européens.

Source : https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on

e —————— e

Seuls les particuliers ne sont pas concernes

© Denis JACOPINI - Cybercriminalité & Protection des données — www.LeNetExpert.fr



RGPD : Respect de la chaine
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RGPD : Dans le cadre d’Expertises pénales

La justice collecte

POUR LA JUSTICE
B nous traitons

(nous sommes sous-traitants)

S N Y

NOUS TRAITONS NOUS STOCKONS NOUS COMMUNIQUONS
A DES SOUS-TRAITANTS

OBLIGATION DE CONFIDENTIALITE, D'INTEGRITE ET DE DISPONIBILITE
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RGPD : Dans le cadre d’Expertises civiles

La justice ou les conseils collectent
_+++== ) Nous collectons des preuves ou des piéces

POUR LA JUSTICE
T nous traitons

(nous sommes sous-traitants)

S N Y

NOUS TRAITONS NOUS STOCKONS NOUS COMMUNIQUONS
A DES SOUS-TRAITANTS

OBLIGATION DE CONFIDENTIALITE, D'INTEGRITE ET DE DISPONIBILITE
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RGPD : Dans le cadre d’Assistances a Huissiers

POUR LA JUSTICE
OU L'HUISSIER
=y nous collectons

(nous sommes sous-traitants)

S N Y

NOUS TRAITONS NOUS STOCKONS NOUS COMMUNIQUONS
A DES SOUS-TRAITANTS

OBLIGATION DE CONFIDENTIALITE, D'INTEGRITE ET DE DISPONIBILITE
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RGPD : Un peu de lecture

Réglement européen

sur la pre’L’ouion des données pofr‘sormciles
Se préparer en 6 etapes

En mai 2018, le réglement européen sera applicable.

De nombreuses formalités auprés de la CNIL vont disparaitre.
En contrepartie, la responsabilité des organismes sera renforcée.
lls devront en effet assurer une protection optimale des données

a chaque instant et étre en mesure de la démontrer
en documentant leur conformité.

Désigner
un pilote

@ Cartographier

VoS traitements de
données personnelles

Prioriser
les actions

Gérer
les risques

Organiser
les processus internes

Documenter
la conformité

CNIL.

COMMISSIGOM MATIONALE
INFORMATIQUE & LIBERTES

https:/lwww.cnil.fr/sites/default/files/atoms/files/pdf_6_etapes_interactifv2.pdf
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RGPD : Dans tous les cas pour commencer, 6 phases a respecter

, * X %
DESIGNER PRIORISER ORGANISER LES * *
UN PILOTE VOS ACTIONS PROCESSUS INTERNES

* REGPD*
l ! ! * *
m Pl
CARTOGRAPHIER GERER LES RISQUES DOCUMENTER

(PIA = Privacy Impact Assessment) LA CONFORMITE
(AIVP = Analyse d’impact sur la vie privée) (Registre)

DESIGNER UN PILOTE : Qui sera le référent, le DPO (Data Protection Office)
CARTOGRAPHIER : Audit des traitements / principes essentiels

PRIORISER LES ACTIONS : On ne peut pas tout améliorer d’'un coup

GERER LES RISQUES : Réaliser une AIVP (Analyse d’Impact sur la Vie Privée)
ORGANISER LES PROCESSUS INTERNES : Modifier/Créer des procéedures — Sensibiliser
DOCUMENTER LA CONFORMITE : Tenir & jour un document recensant les travaux réalisés
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RGPD : Soit 'Expert est « Responsable de Traitement »

e — e

e e A— i i | s

Personne physiqgue ou morale, l'autorité
publique, le service ou un autre organisme qui,
seul ou conjointement avec d'autres, détermine
les finalités et les moyens du traitement;
lorsque les finalités et les moyens de ce
traitement sont détermines par le droit de
I'Union ou le droit d'un Etat membre, le
responsable du traitement peut étre designé ou
les criteres speéecifiques applicables a sa
désignation peuvent étre prévus par le droit de
I'Union ou par le droit d'un Etat membre;

« article 4 du reglement (UE) 2016/679 du parlement Européen et du Conseil »

e e e e e

Responsable de Traitement : Généralement : Le Boss
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RGPD : Soit 'Expert est « sous-traitant »

A —— F—

Personne physiqgue ou morale, l'autorité
publique, le service ou un autre organisme qui
traite des données a caractere personnel pour le
compte du responsable du traitement ;

« article 4 du reglement (UE) 2016/679 du parlement Européen et du Conseil »

e — e

B DU U ——

Sous-traitant : Celui qui fait pour quelqu’un
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RGPD : Obligations du « sous-traitant »

7

S

Lorsqu'un traitement doit étre effectué pour le
compte d'un responsable du traitement, celui-ci
fait uniguement appel a des sous-traitants qui
présentent des garanties suffisantes quant a la
mise en coeuvre de mesures technigues et
organisationnelles appropriées de maniere a ce
gue le traitement reponde aux exigences du
présent reglement et garantisse la protection
des droits de la personne concernee ;

« article 28.1 du reglement (UE) 2016/679 du parlement Européen et du Conseil » f

e — e

B DU U ——

On ne peut faire appel gu’a des sous-traitants valides
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RGPD : Les principes essentiels

= TRAITEMENT
Q LICITE Q0 LOYAL
0 TRANSPARENT

=» COLLECTE POUR DES FINALITES
O DETERMINEES Q EXPLICITES
Q LEGITIMES

= MINIMISATION DES DONNEES
O ADEQUATES Q0 PERTINENTES
O LIMITEES AU STRICT NECESSAIRE

= CONSERVATION DE DONNEES
O EXACTES 0O TENUES A JOUR
O LE TEMPS DE LA FINALITE
0 EN GARANTISSANT LA SECURITE

0 RESPECTER CES PRINCIPES
ET POUVOIR LE DEMONTRER

« article 5 du reglement (UE) 2016/679 du parlement Européen et du Conseil »
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RGPD : Donneées particulieres

e s

Le traitement des données a caractere
personnel qui révele l'origine raciale ou
ethniqgue, les opinions politigues, les
convictions religieuses ou philosophiques ou
I'appartenance syndicale, ainsi que le traitement
des données (genétiques, des données
biometriques aux fins d'identifier une personne
physigue de maniere unique, des données
concernant la santé ou des données concernant
la vie sexuelle ou l'orientation sexuelle d'une
personne physique sont interdits.

Extrait de « article 9 du reglement (UE) 2016/679 du parlement Européen et du
Conseil »

Données sensibles = Ne pas toucher sauf si obligé

e —————— e
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RGPD : Analyse d’'Impact obligatoire

e e e

A —— F—

Lorsqu'un type de traitement, en particulier par
le recours a de nouvelles technologies, et
compte tenu de la nature, de la portée, du
contexte et des finalitées du traitement, est
susceptible d'engendrer un risque élevé pour
les droits et libertés des personnes physiques,
le responsable du traitement effectue, avant le
traitement, une analyse de I'impact des
opérations de traitement envisagées sur la
protection des données a caractere personnel.

« article 35 du reglement (UE) 2016/679 du parlement Européen et du Conseil »

pour le propriétaire des données en cas de fuite ou de perte

e

Analyse d’'impact obligatoire si risque éleveé
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RGPD : Un peu de lecture

Reglement
européen sur la
protection des

données
personnelles

GUIDE DU SOUS-TRAITANT
EDITIO

Applicable d partir du 25 mai 2008 d l'ensemble de ['Unton eurapdenne, le réglement
européen sur la protection des données (RGPD) renforce les droits des résidents européens
sur leurs donndes et responsabilise lensemble des acteurs traitunt ces donndes
(responsables de traitement et sous-fraitants) quils solent ou non établis au sein de 'Union
eurapéenne.

Le réglement impose des obligations spéeifiques aux sous-traitants dont la responsobilité
est susceplible détre engagde en cas de manguement,

Ce guide a pour oljectif de vous aecompagner, en tanf que sous-trattant, dens la mise en
euvre de ces nouvelles obligations.

1 pourra étre enrichd de toutes les bonnes pratiques remontées par [es professionnels.

CNIL.

COMHISSION NATIDNALE
IKFCIRHATIQUE & LIBERTE

https://lwww.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf

des données — www.LeNetExpert.fr



DEPUIS QUAND ?
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Denis JACOPINI

MERCI POUR
VOTRE ATTENTION

Dd | Datadock

Organisme validé
et référencé

Numéro de formateur

93 84 03041 84

EJ.

Liberté « Esah‘re' » Fraternité
REPUBLIQUE FRANGAISE

DESIGNATION
N° DPO-15945
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